KWARTALNIK PEDAGOGICZNY 2024

NUMER 1V/(274)

ISSN 0023-5938; €-1SSN 2657-6007

Copyright @ by Andrzej Bogdariski, 2024

Crearive Commons Uznanie autorstwa 4.0 (CC BY 4.0)
hrrps://creativecommons. org/licenses/by/4.0/
hrrps://doi.orG/10.31338/2657-6007 kp.2024-4.7

Andrzej Bogdanski

Akademia Sztuki Wojennej*

E-mail: a.bogdanski@akademia.mil.pl
ORCID: 0000-0002-3443-0741

Ksztalcenie i doskonalenie Zolnierzy
w zakresie cyberbezpieczenstwa w Sitach Zbrojnych
Rzeczypospolitej Polskiej: analiza wptywu rozwoju
technologii informatycznych™

Summary

SOLDIER TRAINING AND DEVELOPMENT IN CYBERSECURITY IN THE POLISH ARMED FORCES:

This research investigates how the increasing number of basic and specialised IT services, along
with technical-organisational solutions and command support systems, influences the training
and development of soldiers in the Signal and IT troops regarding cybersecurity. Conducted during
exercises such as Brama Mazowsza, Swider, Twierdza, Brama, and major drills like Dragon and
Anakonda, the study includes observations and interviews from workshops codenamed Aster. The
practical aim was to identify potential changes in training methods due to the implementation
and expansion of ICT systems. The study highlights how converging telecommunication and
computer networks onto a unified IP platform impacts training processes. It discusses the skills
required for military IT specialists and examines the determinants affecting training in Signal and
IT units. The research question addressed was: What are the differences between civilian and
military IT training? Findings suggest integrating specialised commercial courses into training
programmes, emphasising practical aspects such as attack simulations. Recommendations include
establishing help desk and service desk units and enhancing integration between stationary and
mobile transmission segments. These findings are crucial for strengthening national cybersecurity
resilience amid growing hybrid threats.

* Adres: Aleja Generata Antoniego Chrusciela ,Montera” 103, 00-910 Warszawa
* Finansowanie publikacji: Uniwersytet Warszawski




144 ANDRZEJ BOGDANSKI

Keywords: training of military IT specialists, development of military IT specialists; training and
development in cybersecurity; signal; help desk; service desk

Wstep

Wieloletnie obserwacje, wywiady z ekspertami, przeprowadzone przeze
mnie badania podczas najwiekszych ¢wiczen z wojskami (w latach 2015-2018) sg
zrodiem prezentowanych tu refleksji i wnioskéw na temat ksztalcenia zotnierzy
w zakresie cyberbezpieczenstwa. W czasie ¢wiczen zrealizowatem obserwacje bez
interwengji, nie bralem udzialu w eksploatacji ustugi teleinformatycznych, nato-
miast przygotowywatem wdrozenie i monitorowatem system teleinformatyczny
w zakresie bezpieczenstwa. Proces obserwacji okazal sie przydatny w zakresie
okreslenia stopnia wykorzystania ustug teleinformatycznych oraz wplywu ich roz-
woju na ksztatcenie i doskonalenie zotnierzy w omawianym tu zakresie. Obserwa-
cje pozwolily mi pozyska¢ materiat badawczy i realizowatem je w ramach ¢éwiczen
pod kryptonimem: Dragon-15, Anakonda-16, Dragon-17, Anakonda-18. Natomiast
wywiady z ekspertami przeprowadzitem w ramach ¢wiczen studyjnych organizowa-
nych przez Akademie Sztuki Wojennej w latach 2022-2024. Mowa o ¢wiczeniach
pod kryptonimem: Swider-22, Brama Mazwowsza-22, Twierdza-23, Swider-23,
Brama-23, Twierdza-24. Wywiady z ekspertami pozwolily mi dokona¢ korekty pro-
gramow ksztalcenie i doskonalenie w zakresie cyberbezpieczenstwa kierowniczej
kadry dowodczej Sit Zbrojnych Rzeczypospolitej Polskiej. Poniewaz zmienialy sie
okolicznos$ci wywiadu postugiwalem sie wywiadem niestandaryzowanymi, zadajac
tylko jedno lub kilka pytan wczes$niej niezaplanowanych, a wynikajacych z przebie-
gu sytuacji badawczych (Kwiecifiski, Sliwerski, 2006, s. 40).

W przywolanych juz tu ¢wiczeniach brali udziat stuchacze oficerowie starsi
w stopniu majora, ktérzy w ramach Kurséow Dowo6dcow Bataliondw i Wyzszych
Kurséw Sztabowych zostali przygotowani do stanowisk zaszeregowanych do
stopnia podputkownik. Wywiady z ekspertami byly realizowane w sposéb jawny
z petng §wiadomoscig celu zadawanych pytan przez udzielajacych odpowiedzi.
Zakres pytan dotyczyt sposobu przygotowania przysztych podwtadnych, zolnierzy
informatykow do realizacji postawionych zadan. Badania od 2022 r. mialy charakter
uczestniczacy. Podczas ¢wiczen studyjnych bytem opiekunem doradca stuchaczy
w zakresie tacznosci informatyki oraz cyberbezpieczenstwa. Doswiadczona kadra
oficerska zwlaszcza oficerowie pelnigcy stuzbe na stanowiskach szeféw sekcji do-
wodzenia i tacznosci putkéw i brygad oraz na stanowiskach zastepcéw dowodcow
batalionéw dowodzenia posiada szereg doswiadczen, na bazie ktorych sformu-
towano ponizsze wnioski. Wywiady byly realizowane indywidualnie oraz w ma-
tych grupach 3-4 osobowych, co pozwolito mi dokona¢ konfrontacji pogladéw
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ekspertow. Podczas prowadzenia badan w latach 2015-2018 zgodnie z decyzjq nr
68/MON Ministra Obrony Narodowej z dnia 6 marca 2014 r., zmieniajgca decyzje
w sprawie prowadzenia badan spofecznych w resorcie obrony narodowej, posiada-
tem upowaznienie/zgode Ministra Obrony Narodowej (Decyzja..., 2014, s. 2), Do-
wodcy Generalnego Rodzajow Sit Zbrojnych oraz organizatora systemow teleinfor-
matycznych Komendanta Centrum Wsparcia Systeméw Dowodzenia Dowodztwa
Generalnego Rodzajow Sit Zbrojnych. Natomiast prowadzenie badan naukowych
w tym wywiadéw przez nauczycieli akademickich w ramach ¢éwiczen studyjnych
organizowanych przez Akademie Sztuki Wojennej nie wymagato specjalnej zgody.

Prezentowana przez mnie problematyka wymagata zapoznania sie z juz ist-
niejacymi publikacjami z zakresu ksztalcenia i doskonalenia w Sitach Zbrojnych
Rzeczypospolitej Polskiej. Zagadnienia zawarte w tym artykule byly wczes$niej
poruszane w literaturze przedmiotu m.in. przez Zbigniewa Le$niewskiego (zob.
2020, 2021) oraz Mirostawa Laskowskiego (2016) w tekScie Tresci szkolenia w Si-
fach Zbrojnych Rzeczypospolitej Polskiej, ktory ukazat sie w monografii Edukacja jutra.
Oferta edukacyjna odpowiedzig na problemy wspotczesnosci (LeSniewski, 2020, s. 179),
a takze w rozdziale Kierunki rozwoju Sit Zbrojnych i ich implikacje szkoleniowe, wy-
danym w monografii Edukacja zorientowana na ucznia i studenta (LeSniewski, 2021,
s. 145-166), tego samego autora. Obszerne dzieto dotyczace systemu ksztalcenia
Modele ksztafcenia a przystosowanie zawodowe mfodych oficerow Wojska Polskiego opra-
cowat Mirostaw Laskowski (2016, s. 13).

Wymienione tu publikacje przedstawiajg ogélny program ksztatcenia w Si-
tach Zbrojnych Rzeczypospolitej Polskiej oraz wplyw kierunkéw rozwoju SZRP na
ksztatcenie zotnierzy w odniesieniu do wszystkich korpuséw i grup osobowych.
Jednak nie odnosza sie do systemu ksztatcenia i doskonalenia zolnierzy wojsk tacz-
nosci i informatyki. Ten artykut jest w pewnym stopniu probg wypetnienia tej luki.

Nieodzowne stalo sie wiec zadanie sobie pytania: czym jest ksztalcenie zot-
nierzy? Nowy sfownik pedagogiczny Wincentego Okonia definiuje ksztalcenie jako
system dziatan zmierzajacy do tego, aby uczacej sie jednostce lub zbiorowej jedno-
stce umozliwi¢ poznanie $wiata wigcznie z nauka, sztuka i technika; przygotowanie
do zmieniania $wiata poprzez rozwiniecie kwalifikacji fizycznych i umystowych,
zdolnoSci i uzdolnien; ksztaltowanie indywidulanej osobowosci (Okon, 1998,
s. 382). Wedlug internetowej encyklopedii PWN ksztalcenie to ogél czynnosci
i proceséw umozliwiajacych ludziom poznanie. Proces ksztalcenia opiera sie na
nauczaniu i uczeniu sie (encyklopedia.pwn.pl, 2024).

W odniesieniu do szkolenia zotnierzy warto przytoczy¢ definicje ksztalcenia
obronnego Bogdana Szulca. Zaktada on, ze ksztalcenie obronne to proces obejmu-
jacy ogot czynnosci nauczajacych (nauczycieli, instruktorow, dowddcow itp.) i ucza-
cych sie (uczniéw, studentéw, pracownikéw, zotnierzy, policjantéw itp.), prowa-



146 ANDRZEJ BOGDANSKI

dzacych do opanowania przez tych drugich okreslonego zasobu wiedzy obronnej

oraz nabycia umiejetnosci i nawykéw w zakresie okres$lonej dziatalnosci obronnej,

a takze rozwiniecia i nich zdolno$ci, zainteresowan, postaw, przekonan i pogla-

doéw zwiazanych z szeroko rozumiang obronnoscia w celu czynnego uczestnictwa

w panstwowym oraz w regionalnych systemach obronnych (Huzarski, Wotejszo,

2014, s. 195). Mamy definicje ksztatcenia obronnego. Czym zatem jest ksztalcenie

zolnierzy czy tez dydaktyka wojskowa? Wspoéliczesnie pod pojeciem dydaktyka ro-

zumie¢ mozna ksztalcenie i samoksztafcenie (Pilch, 2003, s. 797). Przyjmuje wiec,
ze: ksztatcenie w Sitach Zbrojnych Rzeczypospolitej Polskiej to zespo6t czynnosci

i proces poczatkowy, prowadzacy do opanowania wiedzy. Doksztalcanie zas, takze

w ramach samoksztatcenia, to doskonalenie zotnierzy, w procesie czy tez poprzez

cykl proceséw, pozwalajacych pogtebic i pozyska¢ dalsza wiedze teoretyczng oraz

umiejetnosci praktyczne z okreslonej dziedziny. Tematyka ksztalcenia kandydatow

i zolnierzy zawodowych w Sitach Zbrojnych Rzeczypospolitej Polskiej regulowana

jest przez odpowiednie przepisy, w tym przede wszystkim przez Ustawe z 11 mar-

ca 2022 r. o obronie ojczyzny, ktora wyr6zniata ksztatcenie kandydatéw do zawo-
dowej stuzby wojskowej i doskonalenie zotnierzy w ré6znych formach realizowane

w centrach i osrodkach szkolenia. Ksztalcenie kandydatow do zawodowej stuzby

wojskowej oraz zotnierzy zawodowych odbywa sie w:

* uczelniach wojskowych w przypadku ksztatcenia na potrzeby korpusu oficeréw
zawodowych;

e centrach szkolenia w przypadku ksztatcenia na potrzeby korpusu oficerow
zawodowych absolwentow studiéw wyzszych posiadajacych tytul zawodowy
magistra lub réwnorzedny, w ramach kursu oficerskiego;

» szkotach podoficerskich w przypadku ksztalcenia na potrzeby korpusu podofi-
ceréw zawodowych;

e osrodkach szkolenia lub centrach szkolenia w przypadku ksztalcenia na potrze-
by korpusu szeregowych zawodowych (Ustawa..., 2024, s. 82). Niemniej jednak
przedmiotowa ustawa stwierdza, ze ksztalcenie moze odbywa¢ sie rowniez
w uczelniach wyzszych, szkotach i osrodkach szkolenia innych niz wojskowe.
Zasadniczym celem ksztalcenia jest przygotowanie kandydatéw na oficeréw do

dowodzenia (kierowania) i realizacji zadah na pierwszym stanowisku stuzbowym

w warunkach pokojowego funkcjonowania Sit Zbrojnych Rzeczypospolitej Polskiej

(SZ RP), kryzysu i wojny. Powyzszy akt prawny stanowi ogélny zarys podstaw praw-

nych ksztatcenia w Sitach Zbrojnych Rzeczypospolitej Polskiej (Decyzja..., 2020, s. 2).
Wiedza i umiejetnoSci z zakresu cyberbezpieczenstwa powinny by¢, moim zda-

niem, wymagane u wszystkich zotnierzy, a zwtaszcza tych stuzacych w batalionach

dowodzenia, co wielokrotnie podkres$latem w czasie zaje¢ z kandydatami na dowdd-
c6w batalionéw. Z badan realizowanych przeze mnie podczas najwiekszych ¢wiczen
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wojskowych wynika, ze gtéwnym zadaniem specjalistycznego batalionu dowodze-
nia jest osiaganie, a takze doskonalenie zdolnosci do zabezpieczenia funkcjonowa-
nia stanowiska dowodzenia oraz rozwiniecie i eksploatacja teleinformatycznych sys-
temoéw wsparcia dowodzenia. Na podstawie analizy dokumentow, wywiadéw oraz
obserwacji, stwierdzilem, ze w batalionach dowodzenia nie wystepowali zolnierze
specjalisci korpusu osobowego kryptologii czy cyberbezpieczenstwa (Rozporzadze-
nie..., 2022, s. 22), a jedynie zotnierze korpusu osobowego facznosci i informatyki.
Byli to zotnierze wyznaczeni na etaty w Zespotach Wsparcia Teleinformatycznego
oraz wybrani zolnierze obstugujacy aparatownie: Wezly Teleinformatyczne, Zinte-
growane Wezly Teleinformatyczne, Ruchome Wezty Lacznosci Cyfrowej, Przenos$no-
-przewozne Terminale Satelitarne, obstugi radiostacji, ponadto etaty specjalistyczne
administratorow wystepowaly w wybranych batalionach dowodzenia w nowo po-
wstalych druzynach administratoréw. Warunkiem bezpieczniej eksploatacji telein-
formatycznych systeméw wsparcia dowodzenia jest odpowiednie przygotowanie
zolnierzy wojsk tacznosci i informatyki, takze w zakresie cyberbezpieczenstwa. Rze-
telna wiedza teoretyczna oraz umiejetno$ci praktyczne specjalistow tacznosci czy
informatyki pozwalaty takze zdoby¢ kompetencje w zakresie cyberbezpieczenstwa.

Celem artykutu bylo okreslenie wptywu zwiekszajacej sie liczby informatycz-
nych ustug podstawowych i dedykowanych, a takze rozwigzan techniczno-orga-
nizacyjnych systeméw wsparcia dowodzenia na proces ksztatcenia i doskonalenie
zolnierzy wojsk tacznosci i informatyki w zakresie cyberbezpieczenstwa.

Jako cel praktyczny (Pelc, 2012, s. 15) przyjalem okreslenie prawdopodobnego
kierunku zmiany w sposobie ksztatcenia i doskonalenie w aspekcie wdrazania i roz-
budowy systeméw teleinformatycznych oraz eksploatowanych ustug. Przedstawi-
tem umiejetnosci jakie powinni osiggnac specjalisci informatycy wojskowi w celu
skutecznej realizacji zadan, scharakteryzowatem dobre praktyki wykorzystywane
w systemie wsparcia teleinformatycznego helpdesk i service desk.

Celem poznawczym byto zidentyfikowanie determinantéw wplywajacych na
procesy ksztalcenia i doskonalenie specjalistycznego wojsk tacznosci i informatyki
w jednostkach liniowych.

Problem badawczy zawarlem w pytaniu: Jakie byly réznice miedzy ksztatce-
niem i doskonaleniem informatykéow w srodowisku cywilnym, a wojskowych?

Srodowisko wojskowe a srodowisko cywilne

Wedtug opinii ekspertow ksztatcenie i doskonalenie specjalistow informatykow
w $rodowisku wojskowym i cywilnym rozni sie gléwnie kontekstem i specyficznymi
wymaganiami, wynikajgcymi z charakteru realizowanych zadan. To, co odréznia s$ro-
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dowisko wojskowe to dobor kandydatow, ktory jest pierwszym etapem (Laskowski,
2018, s. 50). W srodowisku wojskowym priorytetem jest bezpieczenstwo narodowe.
Ksztatcenie informatykow w wojsku obejmuje specjalistyczne zagadnienia z zakre-
su cyberbezpieczenstwa, obrony przed atakami cybernetycznymi oraz bezpiecznej
wymiany informacji. Z moich badan wynika, ze zagadnienia te nie sa realizowane
systemowo, a jedynie w ramach doskonalenia. Informatycy w wojsku moga by¢ za-
angazowani w specjalistyczne dziedziny, takie jak komunikacja satelitarna, analiza
danych wywiadowczych, czy tez projektowanie systemow wspierajacych operacje
wojskowe. Wojskowi specjalisci informatycy muszg przestrzega¢ surowych zasad
etycznych i prawnych, zwlaszcza w kontekscie bezpieczenstwa. Stuzba w sitach
zbrojnych jest Scisle regulowana przepisami dotyczacymi tajemnicy panstwowe;j.
Wojskowi informatycy przygotowywani sa do pracy w warunkach polowych i gotowi
sg do szybkiej reakcji na zmieniajace sie sytuacje. To wymaga umiejetnosci dosto-
sowania sie do réznych srodowisk pracy. Ksztalcenie i doskonalenie wojskowych
informatykéw obejmuje czesto korzystanie z wysoko specjalizowanych narzedzi
i technologii, ktore sg dostosowane do unikalnych wymagan wojskowych. Wojskowi
informatycy muszg rozumiec strukture organizacyjng i procesy decyzyjne w ramach
sit zbrojnych, co jest kluczowe dla efektywnej integracji technologii z celami ope-
racyjnymi. Wojskowi informatycy moga uczestniczy¢ w doskonaleniu w warunkach
bojowych i symulacjach, tak aby przetestowac ich umiejetnos$ci w warunkach zblizo-
nych do rzeczywistych. W opinii autora ksztatcenie nalezy rozpoczac¢ od solidnych
podstaw w dziedzinie informatyki, w tym systeméw operacyjnych, sieci komputero-
wych, baz danych. Specjalisci informatycy powinni by¢ zaznajomieni z najnowszymi
technologiami i trendami w dziedzinie informatyki.

Formy ksztalcenia i doskonalenia

Ksztatcenie i doskonalenia specjalistéw wojsk facznosci i informatyki na po-
trzeby poprawy bezpieczenstwa cyberprzestrzeni SZ RP realizowane jest systemo-
wo w odniesieniu do specjalnosci wojskowej w korpusie facznosci i informatyki.
Bardzo waznym czynnikiem powinien by¢ dobor wiasciwych kandydatow. Mowa
tu o absolwentach technikéw elektroniczno-informatycznych w specjalnosciach:
programista, informatyk, teleinformatyk, mechatronik, automatyk czy elektronik.
W mojej ocenie tak wyselekcjonowani kandydaci powinni zosta¢ poddani ksztalce-
niu w wojskowych osrodkach ksztalcenia.

Uczelnia wojskowa przygotowuje oficeréw do objecia pierwszego stanowiska
stuzbowego oraz daje podwaliny do dalszego rozwoju i awansu na kolejne stopnie
wojskowe. Jednak przygotowanie do pelnienia bardziej odpowiedzialnych funk-
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¢ji wymaga niezbednego doswiadczenia, ktore kazdy oficer moze naby¢ dopiero
podczas praktycznego wykonywania obowiazkéow na kolejnych stanowiskach stuz-
bowych. Nalezy przy tym pamieta¢, ze wysoka specjalizacja pracy, r6znorodnos¢
sprzetu, pelne uzawodowienie oraz wielokierunkowo$¢ dziatan dowodcow czynia
proces przygotowania kadry oficerskiej bardziej skomplikowanym, rozciggnietym
w czasie i realizowanym coraz czesciej w zmieniajacych sie warunkach. W czasie
rekrutacji oraz selekcji kandydatow na zotnierzy zawodowych stosowane sg regu-
ly okre$lone przez resort, a sam proces ksztatcenia przysztych oficerow stara sie
nadazy¢ za aktualnymi potrzebami polskich sit zbrojnych usifujac sprosta¢ nowym
wyzwaniom wiasnej oraz sojuszniczej strategii bezpieczenstwa (Gutt, 2011, s. 98).

0d mlodego oficera wymaga sie takze zdolnosci do samoksztalcenia, pogiebia-
nia wiedzy specjalistycznej oraz umiejetnosci niezbednych na zajmowanym stano-
wisku. Powinien on tez wyr6znia¢ sie niezbedng wiedza specjalistyczng w zakresie
pozwalajacym na wykorzystanie mozliwosci bojowych powierzonego sprzetu oraz
prowadzenie biezacej obstugi technicznej tego sprzetu. Widac zatem, ze sylwetka
osobowo-zawodowa absolwenta uczelni wojskowej, obejmuje wzajemnie uzupetnia-
jace sie wiedze i umiejetnosci, kwalifikacje oraz kompetencje zawodowe i spoteczne,
umozliwiajace funkcjonowanie w przestrzeni r6znych kultur (Sikora, 2015, s. 455).

Glowna role w ksztatceniu i doskonaleniu przyszlych i obecnych kadr, wedtug
mnie, powinny odgrywac osrodki wojskowe, ktére mozna podzieli¢ na uczelnie
wyzsze, szkoly podoficerskie, centra i o$rodki ksztatcenia. Do uczelni wyzszych
zaliczono: Akademie Sztuki Wojennej, Wojskowa Akademie Techniczng, Akademie
Marynarki Wojennej, Lotnicza Akademie Wojskowa i Akademie Wojsk Ladowych.
Podczas prowadzenia badan w zakresie ksztalcenia i doskonalenia z obszaru cy-
berbezpieczenstwa poddatem analizie ksztalcenie i doskonalenie w wybranych
szkotach podoficerskich: Szkota Podoficerska Wojsk Ladowych w Poznaniu, Szkota
Podoficerska Sit Powietrznych w Deblinie, Szkota Podoficerska Marynarki Wojen-
nej w Ustce, Szkota Podoficerska Zandarmerii Wojskowej w Mifisku Mazowieckim,
Szkota Podoficerska Wojsk Specjalnych i Szkota Podoficerska Sonda w Zegrzu i To-
runiu. Ponadto w czasie prowadzenia badan funkcjonowaly: Centrum Szkolenia
Wojsk Ladowych w Poznaniu, Centrum Szkolenia Wojsk Inzynieryjnych i Chemicz-
nych we Wroctawiu, Centrum Szkolenia Artylerii i Uzbrojenia w Toruniu, Centrum
Szkolenia Sit Powietrznych w Koszalinie, Centrum Szkolenia Inzynieryjno-Lotnicze-
go w Deblinie, Centrum Szkolenia Marynarki Wojennej w Gdyni, Centrum Szkole-
nia Wojsk Specjalnych w Krakowie, Wojskowe Centrum Ksztalcenia Medycznego
w todzi, Centrum Szkolenia Artylerii i Uzbrojenia w Toruniu i Centrum Szkolenia
tacznosci i Informatyki w Zegrzu.

W zwiazku z wysoka specjalizacjg osrodkéw wojskowych scharakteryzuje je-
dynie wybrane studia i kursy w Wydziale Wojskowym Akademii Sztuki Wojennej
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w Warszawie, Wojskowej Akademii Technicznej w Warszawie i Centrum Szkolenia
tacznosci i Informatyki w Zegrzu.

Ksztalcenie i doskonalenie kadry oficerskiej

Akademia Sztuki Wojennej ksztalcita studentow cywilnych oraz doskonalita
zolnierzy stuchaczy studiéw podyplomowych i stuchaczy kursow kwalifikacyjnych.
Wyzszy Kurs Sztabowy przeznaczony byt dla kandydatéw na stanowisko oficera
sztabowego szczebla taktycznego oraz operacyjnego — strategicznego o stopniu
etatowym podputkownika. Celem kursu byto przygotowanie oficeréw do objecia
stanowisk stuzbowych w strukturach dowodztw i sztabéw SZ RP, natomiast celem
Kursu Dowédcoéw Batalionéw byto przygotowanie oficeréw do objecia stanowisk
dowodcow batalion6éw, réwnorzednych (Joniak, 2022, s. 5). Stuchacze Wyzszego
Kursu Sztabowego oraz Kursu Dowo6dcéw Batalionéw w ciagu czteromiesieczne-
go cyklu doskonalenia realizowali dziesie¢ godzin zaje¢ z cyberbezpieczenstwa,
w tym cztery godziny wykladow i sze$¢ godzin ¢wiczen. Tematyka cyberbezpie-
czenstwa poruszana bylfa takze na zajeciach z facznosci i informatyki, a specjalisci
korpuséw osobowych tacznosci i informatyki oraz kryptologii i cyberbezpieczen-
stwa w obrebie przedmiotu dowodzenie rodzajami wojsk dodatkowo realizowa-
li tematyke cyberbezpieczenstwa w wymiarze dodatkowych 30 godzin ¢wiczen.
W ramach badan poddatem analizie specjalistyczng oferte Wydziatu Wojskowego,
ktory ksztalcit takze studentéw cywilnych na poziomie studiéw I i Il stopnia na kie-
runkach: dowodzenie i obronno$c¢ oraz doskonalenie na studiach podyplomowych
ochrona i bezpieczenstwo cyberprzestrzeni. W toku specjalistycznego ksztatcenia
na studiach pierwszego stopnia na kierunku dowodzenie, studenci przyswajali wie-
dze z zakresu cyberbezpieczenstwa w ramach przedmiotu elementy wsparcia te-
leinformatycznego w dowodzeniu, realizowanym w wymiarze fgcznym 40 godzin:
10 godzin wyktadu i 30 godzin ¢wiczen (Pilarski, 2023, s. 2). Natomiast w zakresie
specjalistycznego ksztalcenia na studiach pierwszego stopnia na kierunku obron-
nos¢, studenci przyswajali wiedze dotyczaca cyberbezpieczenstwa na przedmio-
tach: podstawy bezpieczenstwa architektury systeméw teleinformatycznych oraz
podstawy sieci i systeméw teleinformatycznych tacznie w wymiarze 60 godzin,
w tym: 20 godzin wykladow i 40 godzin ¢wiczen, takze w trybie niestacjonarnym
(Zawadzki, 2020, s. 2). Natomiast celem ksztalcenia na studiach podyplomowych
na kierunku ochrona i bezpieczenstwo cyberprzestrzeni bylo przygotowanie:

[...] wojskowych, cywilnych kadr z obszaru cyberbezpieczenstwa do rozwigzywania pro-
bleméw w dziedzinie bezpieczenstwa przetwarzanej informacji na poszczegélnych poziomach
dowodzenia, jak réwniez kierowania panstwa. Na specjalistycznych studiach podyplomowych
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w ramach modulu podstawowego stuchacze realizujg zajecia z przedmiotow: systemy i sieci
teleinformatyczne, informatyczne wspomaganie proceséw decyzyjnych, dziatania hybrydowe
w cyberprzestrzeni (Stolarz, 2023, s. 15).

Ponadto w zestawieniu studiow podyplomowych i kurséw realizowanych
w Akademii Sztuki Wojennej mozna bylo odnalez¢ tygodniowy kurs dla operato-
row systemu symulacyjnego JTLS' oraz 5-dniowy specjalistyczny kurs administrato-
réw technicznych i scenariusza ¢wiczenia w module wspomagajacym zarzadzanie
¢wiczeniem JEMM?2,

Wojskowa Akademia Techniczna (WAT) ksztalcita w ramach studiéw cywilnych,
wojskowych i podyplomowych. W obrebie studiéw cywilnych I stopnia najwiecej
zagadnien zwiazanych z cyberbezpieczenstwem zawieraly programy studiéw na
kierunku informatyka nastepujace specjalnosci: informatyczne systemy zarzadzania,
internetowe technologie multimedialne, kryptologia, mobilne systemy komputero-
we, sieci teleinformatyczne i systemy informatyczne. W programie studiéw wojsko-
wych o kierunku informatyka wystepowaly trzy specjalnosci: kryptologia, sieci tele-
informatyczne i systemy informatyczne. Warto wspomnie¢ o studiach na poziomie
I i1l stopnia w pokrewnym kierunku elektronika i telekomunikacja o specjalnosci
systemy informatyczne.

W ofercie studiow podyplomowych sugerowanych oficerom mlodszym przez
Wojskowa Akademie Techniczng najwiecej zagadnien zwigzanych z cyberbezpie-
czehstwem zawieraly programy studiow z zakresu organizacji i eksploatagcji syste-
mow informacyjnych dla oficeréw przewidzianych do objecia stanowisk specjali-
stycznych w zakresie eksploatacji systeméw informacyjnych.

Natomiast w toku kurséw organizowanych przez Wojskowa Akademie Tech-
niczng najwiecej zagadnien zwiazanych z cyberbezpieczenstwem zawieral pro-
gram kursu eksploatacja systemoéw tacznosci i informatyki. Kurs byt przeznaczony
dla oficerow zajmujacych stanowiska w Sekcji Wsparcia Dowodzenia i Lacznosci
w sztabie brygady. Godny zainteresowania byt miesieczny kurs administracja sie-
ciami teleinformatycznymi i zarzadzanie bazami danych, przeznaczony dla zotnie-
rzy zawodowych korpusu osobowego tacznosci i informatyki, ktérzy zajmowali
stanowiska w pionie szczeg6lnym. Przydatny w zakresie cyberbezpieczenstwa byt
takze kurs z zakresu eksploatacji systeméw teleinformatycznych i administrowa-
nia sieciami dla zotnierzy korpusu osobowego facznosci i informatyki zajmujacych
stanowiska administratorow. WartoSciowy w zakresie cyberbezpieczenstwa byt
takze kurs Systemy tacznosci i informatyki Sit Zbrojnych Rzeczypospolitej Polskiej
przeznaczony dla oficeréw mtodszych korpusu osobowego facznosci i informatyki

! Mowa o systemie symulacji pola walki JTLS — Joint Theatre Level Simulation.
2 Mowa o ustudze podawania wiadomosci JEMM — Joint Exercise Management Module.
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zajmujacych stanowiska w pionie sztabowym i zabezpieczenia. Cenny w kontek-
Scie cyberbeprbezpieczenstwa byl miesieczny kurs kwalifikacyjny z zakresu bu-
dowy wojskowych systemoéw tacznosci i informatyki, przeznaczony dla oficerow
z wyksztalceniem Il stopnia, ktorzy byli planowani do objecia stanowisk zaszere-
gowanych do stopnia etatowego majora w korpusie osobowym tgcznosci i informa-
tyki w grupie osobowej techniczne;.

Ksztalcenie i doskonalenie kadry podoficerskiej

Réwnie istotne jak szkolenie oficeréw byto ksztalcenie i doskonalenie kadry
podoficerskiej. Z przeprowadzonych przeze mnie badan wynika, ze prym w ksztat-
ceniu i doskonaleniu podoficeréw w zakresie cyberbezpieczenstwa wiodlo Cen-
trum Szkolenia Lacznosci i Informatyki w Zegrzu. Gléwnym zadaniem Centrum
bylo ksztafcenie i doskonalenie kadr facznosci na potrzeby Sit Zbrojnych RP:

e zotnierzy zawodowych i pracownikéw wojska na kursach doskonalenia zawo-
dowego;

e zolnierzy stuzby przygotowawczej;

* stuchaczy studium oficerskiego;

e stuchaczy szkoly podoficerskiej;

e studentéw Wydziatu Elektroniki i Cybernetyki WAT — udziat w ksztalceniu;

e studentéw Wydzialu Mechatroniki Akademii Marynarki Wojennej — udziat

w ksztalceniu.

Najbardziej warto$ciowe pod wzgledem wiedzy teoretycznej i umiejetnosci
praktycznych z obszaru cyberbezpieczenstwa byly kursy doskonalace z zakresu
administragcji sieciami teleinformatycznymi dla administratoréw sieci teleinforma-
tycznych oraz kursy doskonalgce, dotyczace podstaw administracji systemami ope-
racyjnymi Windows. Z moich obserwacji wynika, ze kursy podstawowe powinny
by¢ realizowane dla wszystkich specjalistow informatyki, a kolejne kursy specja-
listyczne, dla konkretnej, wyselekcjonowanej grupy. Zakres wiedzy powinien by¢
Scisle powiazany z konkretng specjalnoscia.

Doskonalenie zolnierzy na kursach komercyjnych

W trakcie prowadzenia badan Centrum Szkolenia Lacznosci i Informatyki w Ze-
grzu w znaczniej czesci zmodyfikowalo swoja propozycje ksztalcenia. Nie miato
jednak wystarczajacej kompleksowej oferty kurséw specjalistycznych, dlatego do-
skonalenie zotnierzy odbywato sie takze w ramach kurséw komercyjnych. Priory-
tetem statly sie kursy z zakresu rozwigzan opartych o technologie firmy Cisco oraz
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kursy oparte o technologie firmy Microsoft, ukierunkowane na eksploatacje ustug
oferowanych w wojskowych systemach teleinformatycznych (Bogdanski, Zelichow-
ski, 2013, s. 5). W zakresie technologii Cisco Centrum oferowato szereg certyfikacji
skoncentrowanych na r6znych obszarach sieci komputerowych. Wybor wiasciwego
kursu zalezatl od konkretnych zadan zotnierzy. Oto kilka popularnych certyfikacji.

Cisco Certified Network Associate to podstawowa certyfikacja, ktora byta skie-
rowana gléwnie do os6b na poczatku kariery w dziedzinie sieci komputerowych.
Kurs obejmowat podstawy konfiguragcji, obstugi i utrzymania sieci Cisco. Zaawan-
sowane kursy sa realizowane nie tylko w oparciu o osrodki komercyjne, ale takze
o Eksperckie Centrum Szkolenia Cyberbezpieczenstwa.

Cisco Certified Network Professional — Certyfikacja dla sredniozaawansowa-
nych specjalistow sieciowych.

Dostepne byly takze kursy, takie jak Routing and Switching, Security, Data Cen-
ter itp. Cisco Certified Internetwork Expert (CCIE) to jedna z najbardziej zaawanso-
wanych certyfikacji Cisco. CCIE koncentrowal sie na zaawansowanych umiejetno-
Sciach projektowania, implementacji i utrzymania rozleglych sieci Cisco.

Natomiast najbardziej zaawansowany kurs z zakresu cyberbezpieczenstwa Ci-
sco Certified CyberOps Associate potwierdzat wiedze i umiejetnosci potrzebne ze-
spotom Security Operations Center do wykrywania zagrozen cyberbezpieczenstwa
i reagowania na nie. Egzamin z CyberOps Associate obejmowal wiedze i umiejet-
nosci zwiazane z koncepcjami bezpieczenstwa, monitorowaniem bezpieczenstwa,
analiza oparta na hostach, analizg wtaman do sieci oraz politykami i procedurami
bezpieczenstwa.

Badania wtasne pokazaly niewystarczalno$¢ ofert ksztalcenia. Na przykfad
w Centrum Szkolenia Lacznosci i Informatyki w Zegrzu propozycja konczyta sie
na kursach podstawowych. W ograniczonym takze zakresie Centrum realizowalo
kursy z technologii Microsoft. Na rynku komercyjnym osrodki doskonalenia ofe-
rowaly r6znorodne kursy, zarowno online, jak i w formie tradycyjnych kurséw,
obejmujgce obszar zarzadzania systemami, chmurg, aplikacjami oraz rozwoju
oprogramowania. Oto kilka podstawowych kurséw i certyfikacji Microsoft, ktore
moglyby by¢ interesujace dla r6znych profesjonalistow cyberbezpieczenstwa: Mi-
crosoft Certified Azure Fundamentals — certyfikacja dla osob, ktére chcg zdoby¢
podstawowa wiedze na temat platformy chmurowej Microsoft Azure. Modern De-
sktop Administrator Associate — certyfikacja dla specjalistow zajmujacych sie ad-
ministracjg systeméw Windows w srodowisku korporacyjnym. Microsoft Certified
Azure Administrator Associate to pogltebienie wiedzy dla administratorow chmury,
obejmuje umiejetnosci z zakresu konfiguracji, zarzadzania i monitorowania ustug
w Azure. Na kurs Microsoft 365 Certified Modern Desktop Administrator Associate
powinni by¢ skierowani specjalisci Cyber zajmujacy sie konfiguracja, zarzadzaniem
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i zabezpieczaniem $rodowiska Microsoft 365. Ponadto kluczowa jest wiedza z za-
kresu bezpieczenstwa cybernetycznego, skupiajaca sie na detekgji i reagowaniu na
incydenty.

Biorac pod uwage szeroki wachlarz form ksztalcenia na poczatek drogi, reko-
menduje kursy w dwéch podstawowych obszarach: rozwigzan sieciowych i syste-
mowych w oparciu o produkty Cisco oraz kursy z systemow serwerowych i ustug
Microsoft. Uzupetnieniem powinny by¢ rozwigzania z zakresu wirtualizacji, je$li nie
sg oparte na rozwigzaniach Microsoft (Bogdanski, Baranski, 2014, s. 167). W kaz-
dym z tych obszaréw mozna wyr6znic¢ podobszary technologii i poziomy.

Budowana przez ostatnie dziesieciolecia sie¢ tacznosci i informacji Sit Zbroj-
nych RP skiada sie z réznych elementéw oferujacych alternatywne ustugi i wy-
korzystujacych r6zne rodzaje transmisji. W ostatnich latach czas poswiecony na
misje stabilizacyjne i budowania pokoju pokazat, jak wazne jest posiadanie zin-
tegrowanego systemu fgcznosci, ktory oferowatby wysoki poziom funkcjonalno-
Sci, a takze opieralby sie na niewielkiej ilosci sprzetu, a tym samym wymagatby
mniejszej liczby personelu operacyjnego do jego obstugi. Na wspotczesnych polach
walki spotykamy sie z coraz nowoczesniejszymi technologiami, ktére pozwalajg
nam $wiadczy¢ ustugi informacyjno-komunikacyjne na najwyzszym poziomie, np.
technologia transmisji oparta na podej$ciu pofgczeniowym — Multiprotocol Label
Switching Transport Profile. Umozliwia tworzenie inteligentnych pofaczen punkt—
punkt, wprowadza zarzadzanie jakos$cia ustug, ochrone procesu etykietowania oraz
kompleksowa administracje i zarzadzanie (Bogdanski, Sielwanowski, 2014, s. 86).

Ponadto badania wykazaly, ze potrzeby szkolen byty nieporéwnywalnie wiek-
sze niz mozliwos$ci wojskowych osrodkow ksztafcenia i doskonalenia kadr. Z moich
badan wynika, ze nie wszyscy zolnierze spefniajg minimalne wymagania w zakresie
podstawowej wiedzy technicznej. Wydajnym i skutecznym rozwigzaniem moze
by¢ pozyskanie kandydatéw z korpusu szeregowych zawodowych. Jak pokazaly
badania, ograniczeniem w doskonaleniu byfa $ciezka kariery w korpusie oficerow
dowédcy plutonéw dowodzenia po trzyletniej kadencji na stanowisku musieli
uzupetni¢ wiedze pozyskang podczas studiéw, poniewaz realizowane obowigzki
stuzbowe spowodowaly, ze ich wiedza byta mocno nieaktualna, a umiejetnosci na-
byte w procesie ksztalcenia wymagaty praktyki. W przypadku korpusu podoficerow
zaobserwowatem inne przyczyny. W mojej ocenie powodem stabego wyksztatcenia
podoficerow byt krotki 12-miesieczny okres przygotowania podoficera. W trakcie
badan realizowanych podczas ¢wiczen i certyfikacji oraz warsztatow spotkalem
bardzo mata grupe absolwentéw dwuletniej Szkoty Chorazych Wojsk tacznosci
i Informatyki w Zegrzu oraz dwu- i trzyletniej Szkoty Chorazych Wojsk tacznosci
z Legnicy. Niemniej jednak poréwnanie wiedzy teoretycznej i umiejetnosci prak-
tycznych obecnych absolwentéw szkot podoficerskich z wiedzg i doswiadczeniem
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oraz umiejetno$ciami absolwentéw dwu- i trzyletnich szkét chorazych okazato sie
korzystne dla absolwentéw zlikwidowanych szkoét chorazych.

Whioski z ¢wiczen

Cennym zrodltem obserwacji w zakresie umiejetnosci praktycznych byt dla
mnie proces przygotowan do najwiekszych ¢wiczen w Wojsku Polskim w latach
2016-2023 oraz ich realizacja w zakresie wsparcia teleinformatycznego. Zoinierze
specjalisci informatycy w ramach ¢wiczen pod kryptonimami Anakonda-16, Dra-
gon-17, Anakonda-18 petnili role Service desk i Sieciowego Centrum Operacyjnego
Network Operations Center. Powolano Organizacje Zarzadzania Ustugami. Cwi-
czenia pod kryptonimem Anakonda-16 i Anakonda-18 pozwolily zaobserwowac
relacje administratoréw poziomu organizatora systemu z administratorami lokal-
nymi. Wspoéipraca wymagata szczegotowego instruowania tych ostatnich. Przeto-
zeni zauwazyli potrzebe kurséw zaréwno podstawowych, jak i specjalistycznych
oraz zgrywajacych w zakresie cyberbezpieczenstwa. Jak wynika z badan, w pierw-
szym etapie nalezy w ramach batalionéw dowodzenia brygad powota¢ komorki
helpdesk, a w batalionach dowodzenia dywizji takze service desk, ktére powinny
realizowac¢ zadania z zakresu zarzadzania incydentami, zarzadzania problemami
oraz zarzadzania zmiang i konfiguracja. W ramach service desk u dzialajacego na
rzecz stanowiska dowodzenia dywizji nalezy stworzy¢ punkt kontaktowy.

W kolejnym etapie w zalezno$ci od charakteru i zadan jednostki wojskowej nale-
zy rozwazy¢ powotanie kolejne komérki odpowiedzialnej za zarzadzanie poziomem
ustug, zarzadzanie dostepnoscia i zarzadzanie przepustowoscia. W mojej opinii po-
dejscie do budowy komorek wsparcia teleinformatycznego zgodnie z Information
Technology Infrastructure Library (ITIL) pozwoli w dalszej perspektywie osiggnaé¢
znaczaca poprawe wydajnosci i efektywnosci w realizacji postawionych zadan.

Dobre praktyki

Systemy teleinformatyczne eksploatowane w ramach misji oraz na ¢wiczeniach
dostarczaty ustugi zgodnie z ideg Federated Mission Networking, wspierang przez
Technology for Information, Decision and Execution Superiority. Idea Federated
Mission Networking (Bogdanski, 2022, s. 49-67) opierala sie na kodeksie poste-
powania dla dziatéw informatyki, tj. Information Technology Infrastructure Library
(ITIL). Zgodnie z ITIL mozliwa byta:

* automatyzacja proces6w obstugi zgloszen;
e przetwarzanie wsadowe, ktére umozliwialo wykonanie pewnych obciazen

w zaplanowanym czasie;
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* planowanie zadan IT wykonywanych we wlasciwym czasie, uwzgledniajace
potrzeby zwigzane z obstuga proceséw, automatyzacja systemow otwartych,
serweréw i baz danych;

* zagadnienia zwigzane z redukcja iloSci zadan wykonywanych recznie, aby
usprawnic obstuge procesow;

* monitorowanie proaktywne w perspektywie ustug;

e przeniesienie zadan zarzadzanych centralne z helpdesk pierwszego poziomu
do service desk oraz wykorzystanie mozliwosci lepszej wspotpracy zotnierzy.
Rzetelna wiedza teoretyczna oraz umiejetnos$ci praktyczne zolnierzy powin-

ny by¢ wspierane przez specjalistyczne oprogramowanie, czego przykiadem jest

oprogramowanie IT Service Management Software.

Podsumowanie

Badania byly realizowane podczas proceséw ksztalcenia i doskonalenia kan-
dydatéw i czynnych zotnierzy zawodowych w ramach ¢wiczen studyjnych Brama
Mazowsza, Swider, Twierdza, Brama oraz podczas najwiekszych — w Sitach Zbroj-
nych Rzeczpospolitej Polskiej — ¢wiczen z wojskami pod kryptonimami Dragon
i Anakonda. Realizowane przez mnie obserwacje oraz wywiady, takze podczas
warsztatow wojsk facznosci i informatyki pod kryptonimem Aster, bezposrednio
poprzedzaly najwieksze ¢wiczenia prowadzone przez Dowodztwo Generalnie
i Dowodztwo Operacyjne Rodzajow Sit Zbrojnych.

Celem badan byto okreslenie wplywu zwiekszajacej sie liczby informatycz-
nych ustug podstawowych i dedykowanych, a takze rozwiazan techniczno-orga-
nizacyjnych systemow wsparcia dowodzenia na proces ksztalcenia i doskonalenia
zolnierzy wojsk tacznosci i informatyki w zakresie cyberbezpieczenstwa. Zwiek-
szone wykorzystywanie technologii informatycznych w dziataniach bojowych byto
naturalnym krokiem ewolugcji. Wcze$niej niezalezne, galwanicznie oddzielone sieci
telekomunikacyjne i komputerowe obecnie dzieki platformie IP konwerguja do
jednej wspolnej sieci teleinformatycznej. Coraz bardziej zyskuje na znaczeniu pro-
blematyka wsparcia procesu dowodzenia. Zwiekszajaca sie liczba ustug teleinfor-
matycznych i technologii miafa kluczowy wptyw na ewolucje proceséw ksztalcenia
i doskonalenia. Jako cel praktyczny artykutu przyjatem okreslenie prawdopodobne-
go kierunku zmiany w sposobie ksztalcenia i doskonalenia w aspekcie wdrazania
i rozbudowy systeméw teleinformatycznych oraz eksploatowanych ustug.

Na podstawie przeprowadzonych badan nasuwa sie wniosek, ze uzupelnie-
niem form ksztatcenia i doskonalenia w ramach resortu obrony narodowej powinny
by¢ kursy i doskonalenia komercyjne. W zwigzku z tym przedstawitem umiejet-
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nosci, jakie powinni osiagnac specjalisci informatycy wojskowi w celu skutecznej
realizacji zadan, scharakteryzowatem dobre praktyki wykorzystywane w systemie
wsparcia teleinformatycznego helpdesk i service desk. Celem poznawczym byto
zidentyfikowanie determinantéw wpltywajacych na procesy ksztalcenia i doskona-
lenia specjalistycznego wojsk facznosci i informatyki w jednostkach liniowych. Pro-
blem badawczy sprecyzowatem formutujac nastepujace pytanie: Jakie byly r6znice
miedzy ksztalceniem i doskonaleniem wojskowych a informatykéw w Srodowisku
cywilnym? Z przeprowadzonej analizy wynika, ze ksztalcenie i doskonalenie infor-
matykow w srodowisku cywilnym i wojskowym réznito sie specyficznymi wymaga-
niami wynikajacymi z charakteru zadan, jakie byly stawiane zotnierzom. W $rodo-
wisku wojskowym priorytetem jest bezpieczenstwo.

Na podstawie badan doszediem do wniosku, ze ksztalcenie i doskonalenie
informatykéw na potrzeby resortu obrony narodowej powinno obejmowac spe-
cjalistyczne zagadnienia z zakresu cyberbezpieczenstwa, obrony przed atakami
cybernetycznymi oraz bezpiecznej wymiany informagji. Jak wynika z przeprowa-
dzonych przeze mnie badan, te zagadnienia nie byly realizowane systemowo, a je-
dynie w ramach doskonalenia. Wojskowi informatycy czesto muszg przestrzegac
surowych zasad etycznych i prawnych, szczego6lnie w kontekscie bezpieczehstwa,
a zwlaszcza obronnosci. Stuzba w sitach zbrojnych jest $cisle regulowana przepi-
sami dotyczacymi tajemnicy panstwowej. Ksztatcenie i doskonalenie wojskowych
informatykéw obejmuje czesto korzystanie z wysoko specjalizowanych narzedzi
i technologii, ktore sg dostosowane do wyjatkowych wymagan wojskowych. We-
dlug mnie ksztatcenie nalezy rozpoczyna¢ od dostarczenia solidnych podstaw
w dziedzinie informatyki, w tym systeméw operacyjnych, sieci komputerowych,
baz danych. Specjalisci informatycy powinni by¢ zaznajomieni z najnowszymi tech-
nologiami i trendami w dziedzinie informatyki. W ramach badan dokonatem analizy
ksztatcenia i doskonalenia kandydatéw na zotnierzy w kontekscie administrowania
eksploatacjg ustug informatycznych podczas ¢wiczen, z naciskiem na zagadnienia
zwigzane z cyberbezpieczenstwem. Wynikajace z badan wnioski wskazujg na ko-
nieczno$¢ zorganizowania kursow specjalistycznych, prowadzonych przez eksper-
tow w zakresie cyberbezpieczenstwa, a w pierwszej kolejnosci przeprowadzenia
kursow obejmujacych podstawowe zagadnienia cyberbezpieczenstwa, takie jak
identyfikacja zagrozen, analiza ryzyka, zabezpieczenia sieciowe.

Nastepny etap to wprowadzenie w zagadnienia zwigzane z bezpieczenstwem
informacji i ochrong danych. W dalszej kolejnosci rekomenduje przeprowadzenie
kursow specjalistycznych, obejmujacych obszary, takie jak penetrowanie syste-
mow, detekcja intruzoéw, analiza malware’u, zarzadzanie zdarzeniami bezpieczen-
stwa. Jak rowniez poszerzenie oferty o elementy praktyczne, takie jak symulacje
atakow, laboratoria praktyczne i scenariusze, aby umozliwi¢ specjalistom zdobycie
praktycznego doswiadczenia.
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W wymiarze praktycznym, w pierwszym etapie nalezatoby w ramach batalio-
néw dowodzenia brygad powota¢ komorki helpdesk, a w batalionach dowodzenia
dywizji, takze service desk, ktoére powinny realizowac zadania z zakresu zarzadza-
nia incydentami, zarzadzania problemami oraz zarzadzania zmiana i konfiguracja.
W ramach service desk u dziatajacego na rzecz stanowiska dowodzenia dywizji
nalezy stworzy¢ punkt kontaktowy. W kolejnym etapie w zaleznos$ci od charakte-
ru i zadan jednostki wojskowej nalezatoby rozwazy¢ powotanie kolejne komérki
odpowiedzialnej za zarzadzanie poziomem ustug, zarzadzanie dostepnoscig i za-
rzadzanie przepustowos$cia. W mojej opinii podejscie do budowy komorek wspar-
cia teleinformatycznego zgodnie z ITIL, pozwoli w dalszej perspektywie osiagnac
znaczacg poprawe wydajnosci i efektywnosci w realizacji postawionych zadan.
W zakresie cyberbezbezpieczenstwa kluczowym dla specjalistow wojsk facznosci
i informatyki bedzie rozwijanie zdolnosci do efektywnego wykorzystania bezpiecz-
nego dzierzawionego stacjonarnego potencjafu zarzadzanego przez Dowddztwo
Komponentu Wojsk Obrony Cyberprzestrzeni. Osiagniecie zdolnosci do integragcji
stacjonarnego i mobilnego segmentu transmisyjnego poprzez budowe punktéw
dostepowych na weztach tagcznosci. Rozwijanie zdolnosci umozliwiajacych wspét-
prace komérek wsparcia teleinformatycznego jednostek liniowych z organizatora-
mi eksploatowanych systeméw teleinformatycznych. Zaprezentowane tu wyniki
badan sg wedtug mnie szczegélnie istotne dla podnoszenia odpornosci panstwa
w zakresie cyberbezpieczenstwa, ze wzgledu na nowe wyzwania stawiane przed
Sitami Zbrojnymi Rzeczypospolitej Polskiej w zakresie zagrozen hybrydowych,
zwlaszcza w domenie cyberprzestrzenne;j.
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