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PRAWNE I ETYCZNE OGRANICZENIA
WYKORZYSTANIA DANYCH BIOMETRYCZNYCH
W UNII EUROPEJSKIEJ I W POLSCE

LEGAL AND ETHICAL RESTRICTIONS ON THE USE
OF BIOMETRIC DATA IN THE EUROPEAN UNION AND POLAND

Abstract

Technological development has never been so rapid as today. Due to the emerging
technologies, their users gain considerable advantages in their everyday life. At the same
time, such facilitation has an effect on our privacy and entails a risk of a wide range
of information becoming easily available to unauthorised entities or persons. However,
the risk is even greater when the scope of data required to get access to a particular
solution becomes broader. In some cases, the amount of data requested from the user
seems largely redundant. In this context, it is worth mentioning, for example, biometric
data increasingly used for authentication of the user wishing to access applications by
means of fingerprint scanning or facial recognition. The question is whether this is really
necessary in all situations, or possibly in some circumstances the use of biometrics may

! Kwerenda biblioteczna przeprowadzona na potrzeby przygotowania niniejszego artykutu
zostata sfinansowana ze $srodkéw Narodowego Centrum Nauki w programie MINIATURA.
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pose a greater threat to privacy than to the information protected this way. The author
presents the current restrictions on the use of biometric data, along with their assessment.
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1. WSTEP

Jak mantr¢ powtarza si¢ stwierdzenie, ze rozwdj technologiczny nigdy nie byt
jeszcze tak szybki jak obecnie. Nie sposob si¢ z tym jednak nie zgodzi¢. Technolo-
giarozwiazuje bowiem wiele problemow, o ktorych istnieniu jeszcze niedawno nie
wiedzieli$my. Wiele z nowinek technologicznych zostata opracowana chociazby
w celu utatwienia zycia, jak np. aplikacje stuzace do zamawiania przewozu lub
zakupow w jednym miejscu czy zdalny dostep do naszego konta w banku. Coraz
wickszy zakres takich ustug przektada si¢ na ilo§¢* danych mozliwych do zebra-
nia przez podmioty je dostarczajace. W zwigzku z tym roéwniez gromadzenie
danych na szerokg skalg nigdy nie bylo tak proste jak obecnie. Zasadniczo kazda
ushuga udostepniana za pomoca internetu czy w ramach urzadzen polaczonych
z internetem rzeczy® uzyskuje dostep i mozliwo$¢ wykorzystania danych prze-
kazanych przez uzytkownikow lub wygenerowanych (wytworzonych) w ramach
korzystania. Uzytkownicy czestokro¢ wyrazaja rowniez dodatkowe zgody doty-
czace przetwarzania danych osobowych w celu skorzystania z ustug towarzy-
szacych. Taka ustuga moze by¢ bowiem inny sposob potwierdzenia tozsamosci
danej osoby, np. w celu uzyskania dostepu do telefonu, co daje szeroka mozli-
wos¢ dla zebrania dodatkowych informacji niezb¢dnych do wykonania operacji
potwierdzenia.

2 Jak réwniez jako$¢.
* Ang. Internet of Things (IoT).
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Biometria jako metoda weryfikacji* nie jest przy tym nowa technologia.
Definiuje si¢ ja jako technike pomiarow istot zywych’, co umozliwia p6zniejsza
weryfikacje tozsamosci konkretnej osoby fizycznej. Pierwszych udokumentowa-
nych zastosowan biometrii nalezy si¢ bowiem doszukiwac juz w Babilonii, gdzie
odcisk palca na tabliczce stanowit potwierdzenie zawarcia kontraktu®, cho¢ nawet
wczesniej dokonywano identyfikacji konkretnych osdb za pomoca np. naocznego
rozpoznania rysow ich twarzy. Dopiero, jak si¢ wydaje, pod koniec XIX w. doszto
do przetomu w postaci usystematyzowania metodologii poréwnania odpowied-
nich cech, co zdecydowanie bardziej przyblizylto ludzkos¢ do dzisiejszych metod
biometrycznych’. Ostatnie dekady przyniosty natomiast mozliwos$¢ szerszego
i zdecydowanie dokladniejszego zastosowania zasad biometrii, w szczegolno-
$ci za posrednictwem zautomatyzowanego przetwarzania danych wykorzysty-
wanych w tym celu, co miato miejsce w nastgpstwie wydarzen z 11 wrze$nia
2001 r. w celu zapewnienia wyzszego poziomu bezpieczenstwa. USA miaty ode-
gra¢ znaczacg rolg w lobbingu za zastosowaniem tej metody identyfikacji® na
nieznang wczesniej skale.

Powyzsze przyczynito si¢ do rozwoju technologii pozwalajacej na identyfikacje
0s6b fizycznych w czasie rzeczywistym, jak rowniez umozliwito jej wykorzysta-
nie. Technologia ta wykorzystywana poczatkowo jedynie dla zapewnienia szcze-
golnego poziomu bezpieczenstwa przeobraza si¢ powoli w technologie uzytkowa,
z ktora mamy do czynienia kazdego dnia, jak w przypadku wspomnianej metody
potwierdzania tozsamosci za pomocg rysow w telefonach komorkowych. Jedno-
czesnie w ten sposob wiele podmiotow moze uzyskiwac dostep do nowego, szero-
kiego zakresu danych, ktore umozliwiajg wigksza monetyzacje ustug lub dostep
do nowych rynkéw zbytw’. Oswajanie spoteczenstwa z biometrig nie powoduje
jednak, ze dane biometryczne sg lepiej zabezpieczane. Z tego powodu niezbedna

* Zaznaczenia wymaga réznica pomig¢dzy pojeciem identyfikacji i weryfikacji, w ktorych to
procesach wykorzystywana jest biometria. Pierwszy z nich zaktada ustalenie tozsamo$ci osoby
fizycznej, a drugi jej potwierdzenie. W ramach przeprowadzonych badan roznica ta nie miata
jednak znaczenia, gdyz w obu przypadkach rodzaj danych i ograniczenia ich wykorzystania sa
tozsame. Wigcej informacji: A. Zajkowska, W. Zimnoch, Technologie biometryczne — istota i moz-
liwosci wykorzystania w MSP, (w:) S. Lachiewicz, M. Matejun (red.), Problemy wspotczesnej prak-
tyki zarzqdzania, t. 2, £.6dz 2007, s. 205.

5 Za Stownikiem jezyka polskiego PWN, https://sjp.pwn.pl/sjp/biometria;2444846.html (do-
step: 3.03.2022 r.).

¢ K. Krassowski, 1. Sottyszewski, Biometria — zarys problematyki, ,,Problemy Kryminali-
styki” 2006, nr 252, s. 39.

7 Metoda Bertillona opracowana przez Alhonsa de Bertillon ok. 1890 r., zgodnie z ktorag
nalezato dokona¢ pomiaru réznych czesci ciata i je odpowiednio skatalogowac.

8 Ibidem; tak rowniez: L. Stasiak, A. Czajka, P. Strzelczyk, M. Chochowski, A. Pacut, Od
biometrii do bezpiecznej biometrii, SECURE 2006, Bezpieczenstwo — czas na przetom, Warsza-
wa, 17-18 pazdziernika 2006 r.

® Wiecej na ten temat: M. Porzezynski, Wiasnos¢ danych w dobie internetu rzeczy, ,,Panstwo
i Prawo” 2021, z. 2; lub M. Porzezynski, Wycena danych — ztota XXI wieku, (w:) M. Jankowska,
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jest weryfikacja mozliwosci zbierania i korzystania z danych biometrycznych
w $wietle przepisow prawa, jak rowniez w zgodzie z normami etycznymi.

2. DANE BIOMETRYCZNE"

Pojeciem centralnym dla badan i prowadzonej w ich ramach analizy sa dane
biometryczne. Bez rozpoznania znaczenia biometrii niemozliwe bylo w szcze-
golnosci przejscie do kolejnego etapu badan, w ktorym danym biometrycznym
nadaje si¢ odpowiednig kwalifikacje prawna, co ma zasadnicze znaczenie dla
wskazania prawnych ograniczen w ich wykorzystaniu.

Dane biometryczne stanowig kategorie rozpoznang i zdefiniowang w aktach
prawnych!' oraz dokumentach zwigzanych ze stosowaniem prawa. Przykta-
dowo, w normie ISO/IEC 2382:2015" pojecie to zostato zdefiniowane jako uzy-
cie specyficznych atrybutéw odzwierciedlajacych unikalne cechy osoby, takie
jak: odcisk linii papilarnych palca, struktura uktadu zyt krwionosnych (palca,
nadgarstka), cechy charakterystyczne gtosu, w celu potwierdzenia tozsamosci
osoby. Podobnie do wskazanej powyzej definicji wiele z przyjetych interpretacji
koncentruje si¢ na aspekcie wykorzystania miernikow zwiazanych z konkretna
osoba fizyczna w celu identyfikacji lub weryfikacji jej tozsamosci. Kazda z przy-
wotanych cech moze by¢ zastosowana w celu identyfikacji lub weryfikacji, jak
réowniez kazda z nich bedzie odznaczala si¢ innym poziomem uzytecznosci i bez-
pieczenstwa'’. Dokonanie wyboru wykorzystania konkretnej cechy na potrzeby
danej analizy biometrycznej jest zalezne od wielu czynnikow, do ktoérych nalezy
w szczegolnosci wygoda pobrania probki, szybkos$¢ weryfikacji, rozmiar pamieci
do przechowywania wzorca czy wymagany poziom bezpieczenstwa'*. Niezmien-
nie jednak wszystkie nalezg do danych biometrycznych i cho¢ mogg mie¢ wptyw

M. Pawelczyk, S. Augustyn, M. Panfil (red.), Znaczenie wyceny wlasnosci intelektualnej. Proving
the worth. Putting a value on intellectual property, Warszawa 2019.

10" Autor niezaleznie przeprowadzil badania, ktorych celem bylo odczytanie zakresu defini-
cyjnego pojecia danych biometrycznych. Prezentacja wynikéw tych badan jest obecnie w trakcie
postgpowania publikacyjnego.

'Np. RODO, o czym bedzie mowa w kolejnym rozdziale.

12 Norma ISO/IEC 2382:2015 — Information Technology — vocabulary, bedaca obecnie w pro-
cesie planowej rewizji.

B 1. J. J6zwiak, M. Szczepanik, Wydajnosé¢ i niezawodnosé wielomodutlowych systemow bio-
metrycznych, ,,Zeszyty Naukowe Politechniki Slaskiej, Organizacja i Zarzadzanie” 2013, z. 64,
s. 100.

14 R. M. Bolle, J. H. Connell, S. Pankanti, N. K. Ratha, A. W. Senior, Biometria, Warszawa
2016.
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na etyke ich wykorzystania, to nie majg zasadniczego znaczenia dla ich kwalifi-
kacji prawne;j®.

Nalezy réwniez zauwazy¢, ze obecnie dysponujemy réwniez definicja legalna
danych biometrycznych, co ma zasadnicze znaczenie dla atrybutu pewnos$ci
prawa zwigzanej z okreslong kwalifikacjg konkretnych informacji. Definicja
legalna danych biometrycznych zostata uwzgledniona w tresci rozporzadzenia
2016/679 z dnia 27 kwietnia 2016 1.1°. Zgodnie z art. 4 pkt 14 RODO dane bio-
metryczne to ,,dane osobowe, ktore wynikaja ze specjalnego przetwarzania tech-
nicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczng identyfikacje tej
osoby (...)”. W dalszej czgsci przywotanej powyzej definicji wymieniono przykta-
dowe dane wchodzace w zakres danych biometrycznych — ,,wizerunek twarzy lub
dane daktyloskopijne”. Warto zwroci¢ uwage, ze definicja ta jest odmienna od
wykorzystywanych w ramach innych dziedzin nauki. Zgodnie z nia nie wszyst-
kie informacje lub dane, ktore sa mozliwe do wykorzystania w ramach metod
biometrii, b¢da automatycznie zakwalifikowane jako dane biometryczne w rozu-
mieniu RODO, lecz jedynie te, ktore speiniajg wskazane w jej ramach wymaga-
nia, tj.: 1) wynikajg ze specjalnego przetwarzania technicznego; 2) dotycza cech
osoby fizycznej, takich jak: a) fizyczne lub b) fizjologiczne, lub c) behawioralne;
3) a zarazem w odniesieniu do identyfikacji osoby fizycznej, jednoznacznie j3:
a) umozliwiajg lub b) potwierdzaja. Wyjasnienia takiego uksztattowania oma-
wianej definicji mozna si¢ dopatrywa¢ w motywie 51 RODO, zgodnie z ktérym
»przetwarzanie fotografii nie powinno zawsze stanowi¢ przetwarzania szczegol-
nych kategorii danych osobowych, gdyz fotografie sa objete definicja »danych
biometrycznych« tylko w przypadkach, gdy sg przetwarzane specjalnymi meto-
dami technicznymi, umozliwiajacymi jednoznaczng identyfikacje osoby fizycz-
nej lub potwierdzenie jej tozsamos$ci”. Cho¢ powyzsze moze zosta¢ uznane za
zgodne ze zdrowym rozsadkiem, to bez watpienia pozostawia ona poza obrgbem
tejze definicji przypadki, ktoére moga nosi¢ informacje uznawane za dane biome-
tryczne w powszechnym rozumieniu tego terminu, a jednocze$nie niemieszczace
si¢ w zakresie wskazanej definicji.

15 Takie znaczenie moze wystapi¢ w sytuacjach skrajnych, w ktérych np. uzyteczno$¢ jest na
tak niskim poziomie, Ze nie pozwala zakwalifikowa¢ konkretnych informacji jako danych biome-
trycznych lub — szerzej — danych osobowych.

16 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony 0sob fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadze-
nie o ochronie danych) (Dz.Urz. UE L nr 119 z 2016 r., s. 1); dalej: RODO.
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3. DANE BIOMETRYCZNE JAKO SZCZEGOLNA KATEGORIA
DANYCH OSOBOWYCH

Oprocz rozwazenia kwalifikacji danych biometrycznych jako czesci szerszej
kategorii danych osobowych nalezy zauwazy¢ réwniez, ze w ramach przywota-
nego rozporzadzenia RODO wyrdznia si¢ zasadniczo ich dwa rodzaje. Sg to dane
osobowe okreslane bezprzymiotnikowo i dane osobowe szczeg6lnej kategorii,
ktore nazywane sg rowniez danymi wrazliwymi lub sensytywnymi. Kwalifika-
cja jako danych osobowych szczegolnej kategorii jest doniosta prawnie, poniewaz
niesie ze soba obowigzek spetnienia dodatkowych wymagan. Dane biometryczne
sg za$ wprost wskazane jako dane osobowe szczegodlnej kategorii w ramach art. 9
RODO, zgodnie z ktéorym ,,zabrania si¢ przetwarzania danych osobowych ujaw-
niajagcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub §wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacz-
nego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksual-
nosci lub orientacji seksualnej tej osoby”. Dane biometryczne zostaty zatem ujgte
w jednej kategorii z danymi dotyczacymi zdrowia czy danymi genetycznymi,
co moze pokazywac podejscie do danych tego rodzaju. Jednocze$nie wydaje si¢
ono by¢ podyktowane faktem wczesniejszego zawezenia samych danych biome-
trycznych w ramach definicji wskazanej w art. 4 pkt 14 RODO. Nalezy rowniez
zaznaczy¢, ze dane biometryczne mogg czestokro¢ by¢ nosnikiem informacji
dotyczacych zdrowia, co uzasadnia traktowanie tych kategorii w ten sam sposob.

Prawodawca unijny zwraca uwagg, ze przyporzadkowanie danych tego
rodzaju do szczegodlnej ich kategorii jest podyktowane faktem, ze kontekst ich
przetwarzania moze powodowac powazne ryzyko dla podstawowych praw i wol-
nosci osoby fizycznej”. Zauwazy¢ jednoczesnie nalezy, ze sg to te same elementy,
ktore podlegaja analizie z etycznego punktu widzenia. W odniesieniu do danych
przetwarzanych w celach zdrowotnych wprost przewiduje si¢ kontekst, w jakim
mogg one by¢ wykorzystywane bez uszczerbku dla wskazanych zasad nadrzed-
nych®. W odniesieniu do danych biometrycznych brak jest takich wytycznych.

Kraje cztonkowskie maja jednak mozliwo§¢ zaproponowania wyzszego
poziomu zabezpieczenia poprzez wprowadzenie dalej idacych ograniczen do
prawa krajowego. Nie moga one jednakze wptywac na ograniczenie lub nawet
utrudnienie transgranicznego przetwarzania danych, co moze zaktdocac ich prze-
ptyw pomigdzy krajami nalezacymi do Unii Europejskiej. Powyzsze moze mie¢
znaczenie chociazby w odniesieniu do danych biometrycznych w zwigzku z roz-
powszechnieniem si¢ dokumentdéw zawierajacych elementy biometryczne, w tym

7 Motyw 51 RODO.
8 Np. w ramach motywu 53 RODO.
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tzw. paszportow biometrycznych'”. W tym zakresie istniejg jednak przepisy
szczegblne w postaci rozporzadzenia w sprawie norm dotyczacych zabezpieczen
i danych biometrycznych w paszportach i dokumentach podrézy wydawanych
przez panstwa czlonkowskie®.

4. OGRANICZENIA W KORZYSTANIU Z DANYCH
BIOMETRYCZNYCH

Dane biometryczne naleza do informacji, ktorych posiadanie? przez réz-
nego rodzaju podmioty funkcjonujace na rynku moze taczy¢ si¢ ze szczegodlng
ucigzliwoscia dla osob, ktérych dotyczg. Bardzo czesto sg to bowiem informacje
(i dane), ktore dotycza sfery intymnej lub ktore sa otaczane przez znaczng czesé
0s0b szczeg6lng piecza. Z cata pewnoscig wiele osob chroni je w zdecydowanie
wigkszym zakresie niz np. swoje imi¢ i nazwisko czy adres. W konteks$cie praw-
nym bez watpienia naleza do danych osobowych szczegolnej kategorii, z ktora to
kwalifikacja taczy si¢ generalny zakaz przetwarzania. Stad nalezy przyja¢ wnio-
sek, ze w odniesieniu do mozliwosci ich wykorzystania nalezy w pierwszej kolej-
nosci podda¢ analizie normy prawne, ktore przewiduja wyjatki od wskazanego
zakazu.

W nastepnej kolejnosci przeprowadzono badania w zakresie zasad etycznych,
ktore moga mie¢ dodatkowe (pozanormatywne) znaczenie dla mozliwosci szer-
szego wykorzystania rozwigzan opartych na danych. Normy i wytyczne natury
etycznej mogg bowiem oprocz bycia drogowskazem moralnym, stanowi¢ rowniez
podbudowe argumentacji faktycznej dla uzasadnienia (lub braku zasadno$ci)
zastosowania jednego z wyjatkow umozliwiajacych przetwarzanie tych danych
od strony prawnej. Niezaleznie od powyzszego, ostatnie wydarzenia zwigzane
z wojng w Ukrainie i bojkotami marek, ktore nie wycofaty sie w jej rezultacie
z rynku rosyjskiego, pokazuja, ze wymiar moralny moze bezposrednio przekta-
da¢ si¢ na otaczajacg rzeczywistos¢, w tym aktywnos$¢ biznesowg czy nowe regu-
lacje prawne.

19 Zob. np. rozwigzania jednego z dostawcow paszportow biometrycznych: https:/www.tha-
lesgroup.com/en/markets/digital-identity-and-security/government/passport (dostep: 9.03.2022 r.).

20 Rozporzadzenie Rady (WE) nr 2252/2004 z dnia 13 grudnia 2004 r. w sprawie norm doty-
czacych zabezpieczen i danych biometrycznych w paszportach i dokumentach podrézy wydawa-
nych przez Panstwa Cztonkowskie (Dz.Urz. UE L nr 385 22004 r., s. 1).

2l A zatem réwniez przetwarzanie w rozumieniu RODO.
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4.1. OGRANICZENIA PRAWNE DOTYCZACE PRZETWARZANIA
DANYCH BIOMETRYCZNYCH

Na wstepie nalezy zauwazy¢€, ze juz sama konstrukcja art. 9 ust. 1 RODO
wskazuje na wyzszy poziom ochrony okreslonych w nim danych poprzez zasto-
sowanie generalnego zakazu ich przetwarzania, w przeciwienstwie do zezwole-
nia na przetwarzanie?? pozostatych danych osobowych. Zakaz ten nie jest jednak
bezwzgledny i ustawodawca dopuszcza mozliwos¢ ich przetwarzania na podsta-
wie wprost przewidzianych wyjatkow, ktorych lista jest zamknigta. Zaznaczenia
wymaga jednak, ze nawet w przypadku spetnienia jednego z wymogow zezwala-
jacego na przetwarzanie danych szczegdlnej kategorii zdarza si¢, ze organy wila-
dzy publicznej mogg kwestionowaé zasadnos¢ przyjetego rozwigzania® w swietle
ogolnych zasad dotyczacych ochrony danych osobowych, np. zasady minimali-
zmu**. Wyjatki te nie powinny by¢ zatem postrzegane jako klucze otwierajace
bramy do nieskrepowanej mozliwosci przetwarzania danych szczegélnej katego-
rii, ale raczej jako mape, ktora wskazuje, w jaki sposob osiagna¢ zaktadany cel,
jednakze nie gwarantuje jego osiagniecia we wszystkich przypadkach.

Wyjatki od zakazu wskazanego we wstepie niniejszego rozdziatu zostaly
wymienione enumeratywnie przez prawodawce unijnego w art. 9 ust. 2 RODO.
W rzeczonym artykule przewidziano tacznie dziesie¢ sytuacji, w ktorych zakaz
przetwarzania danych biometrycznych zasadniczo nie ma zastosowania. Cho¢
moze si¢ wydawac, ze to stosunkowo szeroka lista wyjatkow, to zaznaczenia
wymaga, ze istotnie r6znig si¢ one od siebie i wiele z nich jest zarezerwowanych
dla konkretnych podmiotéw lub do rodzaju wykorzystania w precyzyjnie okre-
slonym i uzasadnionym celu. W tym konteks$cie stanowig one zatem podstawe dla
mozliwo$ci dziatania w §cisle uzasadnionych przypadkach, ktore zostalty przewi-
dziane przez prawodawce. Stad tylko niektore z wyjatkow znajda zastosowanie
do mozliwosci przetwarzania danych biometrycznych.

Zaznaczenia réwniez wymaga, ze w odniesieniu do potowy z wyjatkow
okreslonych w analizowanym akcie prawnym, niezb¢dne jest zapewnienie przez
prawo Unii Europejskiej lub prawo panstwa cztonkowskiego dodatkowych
zabezpieczen?, co rowniez wptywa zasadniczo na mozliwos¢ ich zastosowania
dla otwartego rynku. W doktrynie wskazuje si¢ rowniez, ze kazda z tych przesta-
nek ma charakter autonomiczny i niezalezny®®. Jednocze$nie nalezy zaznaczyc,

22 Przy spetnieniu odpowiednich wymagan.

2 Zob. np. decyzja Prezesa Urzgdu Ochrony Danych Osobowych z dnia 18 lutego 2020 r.,
nr ZSZ7S.440.768.2018.

24 Zgodnie z art. 5 ust. 1 lit. ¢ RODO dane osobowe muszg by¢ adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celow, w ktorych sg przetwarzane.

2 E. Kindt, Privacy and Data Protection Issues of Biometric Applications. A Comparative
Legal Analysis, Dordrecht, Leuven 2013, s. 745.

26 Tak rowniez: P. Litwinski (red.), Rozporzqdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwa-
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ze niektore z organéw nadzoru podkreslajg, iz przetwarzanie danych tego rodzaju
wymaga oprocz wykazania spelniania jednej z omawianych ponizej przestanek,
rowniez przedstawienia podstawy przetwarzania z art. 6 RODO?. Z uwagi na
zakres niniejszego artykutu i ograniczenia objetosciowe niemozliwe jest szczego-
towe przeanalizowanie wszystkich wyjatkow przewidzianych w art. 9 RODO?,
dlatego uzasadnione jest odwotanie si¢ jedynie do tych, ktore majg lub moga mie¢
najszersze znaczenie dla mozliwosci wykorzystania danych biometrycznych.
Zgoda osoby, ktorej dane dotycza, jest podstawowa przestanka przetwarza-
nia danych osobowych?. Zarazem jest ona wyjatkiem najszerzej umozliwiaja-
cym prywatne wykorzystanie danych biometrycznych w obrocie. Nalezy jednak
podkresli¢, ze w ramach art. 9 ust. 2 pkt a RODO, w ktérym wymienia si¢ t¢
podstawe, zaznaczono, iz ma by¢ to zgoda wyrazna®®. W ramach omawianego
rozporzadzenia prézno szuka¢ objasnienia, czym ma si¢ r6zni¢ zgoda wyrazna
od zgody ,,zwyktej”, ktoéra moze by¢ podstawa przetwarzania innych rodzajow
danych niz dane szczeg6lnej kategorii®!, do ktorej nalezg dane biometryczne. Jed-
noczesnie ograniczono odgornie mozliwos$¢ skorzystania z tego wyjatku w przy-
padku, w ktorym prawo Unii lub prawo panstwa czlonkowskiego przewiduja, iz
osoba, ktorej dane dotyczg, nie moze uchyli¢ zakazu przetwarzania tych danych.
Warto w tym kontekscie wskaza¢ réwniez, ze wymog wyraznej zgody dla
przetwarzania danych osobowych szczegdlnej kategorii zostat zaczerpnigty bez-
posrednio z dyrektywy 95/46/WE??, ktéra zostata uchylona (i zastagpiona) przez
RODO. Stad mozna odwotywac si¢ do pogladow i opinii wyrazonych w poprzed-
nim stanie prawnym. W pierwszej kolejnosci nalezy zaznaczy¢, co wynika
z samej konstrukcji jezykowej, ze zgoda wyrazna powinna stanowi¢ wyzszy
poziom potwierdzenia w stosunku do (zwyktej) zgody, ktora jest chociazby prze-
widziana w ramach art. 6 ust. 1 lit. a RODO. Stad musi ona w opinii autora spet-
nia¢ wszelkie wymagania dla (zwyktej) zgody®, jak rowniez zapewniaé szerszy

rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych), (w:) P. Litwinski (red.), Ogolne
rozporzqdzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych. Wybrane
przepisy sektorowe. Komentarz, Warszawa 2021, komentarz do art. 9.

27 Zob. 1. Matobecka-Szwast, K. Syska, Podwdjne podstawy prawne przetwarzania danych
wrazliwych, ,,ABI Expert” 2019, nr 4, s. 57.

2 A tym bardziej omdwienie tacznie przestanek przewidzianych w art. 9 i 6 RODO.

2 W odr6znieniu od podstaw z art. 6 RODO, w tym przypadku przewidziano wymog ,,wy-
raznej” zgody.

30 Ten rodzaj zgody pojawia si¢ w RODO rowniez w art. 49 ust. 1 lit. a w odniesieniu do
transferu danych osobowych do panstwa trzeciego.

31 Zgodnie z art. 6 ust. 1 lit. a RODO.

32 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz.Urz. UE L nr 281 z 1995 r., s. 31).

3 Zgodnie z motywem 32 RODO zgoda ,,powinna by¢ wyrazona w drodze jednoznacznej,
potwierdzajacej czynnosci, ktora wyraza odnoszace si¢ do okreslonej sytuacji dobrowolne, Swia-
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zakres informacji dla osoby, ktéra ja wyraza. W doktrynie wskazuje si¢, ze nie
powinna ona budzi¢ watpliwosci co do faktu jej udzielenia®. Wydaje si¢ zatem,
ze nacisk potozony jest w tym przypadku na $wiadomos$¢ osoby udzielajacej
zgody, a nie na jej forme. Potwierdza¢ to moze rowniez stanowisko Europejskiej
Rady Ochrony Danych®.

Zwraca si¢ roOwniez czesto uwage na aspekt dobrowolno$ci udzielenia tego
rodzaju zgody. W szczegbdlnosci ma to miejsce w przypadku stosunkow w $§ro-
dowisku pracy, gdzie usytuowanie w hierarchii moze mie¢ znaczenie dla udzie-
lanych zgdod. W szczegdlnosci powyzsze bedzie widoczne w sytuacji, w ktorej
pracodawca bedzie probowal wprowadzaé rozwigzania, ktore z braku innych
mozliwosci beda si¢ opieraty na przetwarzaniu danych osobowych na podstawie
zgody. Nalezy jednocze$nie zauwazyé, ze powyzsze zostato nalezycie zaadre-
sowane w ramach polskiego ustawodawstwa, albowiem w ramach art. 22'° § 1
Kodeksu pracy*® przewidziano, ze dane szczegolnej kategorii moga by¢ przetwa-
rzane jedynie, gdy sa przekazane z inicjatywy podmiotu danych. Trudno w takich
okoliczno$ciach wyobraza¢ sobie za skuteczne twierdzenie, ze pracownik z wta-
snej inicjatywy udzielit pracodawcy zgody na przetwarzanie jego danych biome-
trycznych w celu kontroli wejécia do budynku z wykorzystaniem tej technologii
w wigkszosci przypadkow. Zupelnie inaczej przedstawiaé si¢ moze taka sytuacja,
gdy konkretny pracownik miatby dostep do istotnych dokumentéw danego pra-
codawcy, przy spetnieniu podstawowych zasad ich zabezpieczenia.

Nastepnie wskazano na wyjatek, zgodnie z ktorym przetwarzanie danych bio-
metrycznych jest niezbedne do wypelnienia obowigzkow i wykonywania szcze-
golnych praw przez administratora lub osobg, ktérej dane dotycza. Wyjatek ten
odnosi si¢ jednak do szczegdlnych praw w zakresie: prawa pracy, zabezpiecze-
nia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii Euro-
pejskiej lub prawem panstwa cztonkowskiego, lub porozumieniem zbiorowym
na mocy prawa panstwa cztonkowskiego przewidujacymi odpowiednie zabez-
pieczenia praw podstawowych i interesow osoby, ktorej dane dotycza. Wyjatek
ten nie ma juz zatem potencjalnie nieograniczonego zakresu, jak ma to miejsce
w przypadku standardowej zgody. W tym przypadku odwotano si¢ bezposrednio

dome i jednoznaczne przyzwolenie osoby, ktorych dane dotycza, na przetwarzanie dotyczacych
jej danych osobowych i ktora ma na przyktad forme pisemnego (w tym elektronicznego) lub ust-
nego oswiadczenia”.

3 P, Litwinski (red.), Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzqdzenie o ochronie danych), (w:) P. Litwinski (red.), Ogdlne rozporzgdzenie...,
komentarz do art. 9.

35 Guidelines 05/2020 on consent under Regulation 2016/679, https://edpb.europa.cu/sites/
edpb/files/files/filel/edpb guidelines 202005 consent en.pdf, s. 20 (dostep: 15.03.2022 r.).

% Ustawa z dnia 26 czerwca 1974 r. — Kodeks pracy (tekst jedn. Dz.U. z 2022 r., poz. 1510,
z pozn. zm.); dalej k.p.
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do regulacji dotyczacych szeroko pojetego prawa pracy, co oznacza, Ze nie zawe-
zono ich jedynie do regulacji Kodeksu pracy.

Kolejnym wyjatkiem jest przetwarzanie, ktore moze by¢ niezbedne w celu
ochrony zywotnych interesow podmiotu danych lub innej osoby fizycznej,
a osoba, ktorej dane dotycza, jest fizycznie lub prawnie niezdolna do wyrazenia
zgody. W przypadku tej przestanki odniesiono si¢ zatem do pojgcia wystepuja-
cego juz w RODO w charakterze podstawy dla przetwarzania danych innych
niz dane osobowe szczegdlnej kategorii, a jednocze$nie dodano element stanu
faktycznego, zgodnie z ktérym osoba, ktorej dane dotycza, nie moze mie¢ moz-
liwosci samodzielnego wyrazenia takiej zgody. Co wazne, mozliwo$¢ taka moze
by¢ wylaczona zarowno przez okoliczno$ci, np. zdrowotne, jak rowniez przez
okolicznos$ci prawne zwigzane z taka osobg. Nie wydaje si¢ jednak, aby miata ona
szerokie zastosowanie w odniesieniu do danych biometrycznych.

Natomiast w ramach art. 9 ust. 2 lit. e wskazuje si¢, ze mozna przetwarzac
dane szczegolnej kategorii, ktore zostaty w sposdb oczywisty upublicznione przez
osobe, ktorej dane dotycza. W ramach rzeczonej przestanki nalezy zatem zwro-
ci¢ uwagg na dwa elementy konstrukcyjne: 1) upublicznienie danych osobowych;
2) przez osobe, ktorej dane te dotycza. Oba te elementy musza by¢ przy tym spet-
nione tacznie. Omawiana przestanka nie znajdzie zatem zastosowania w przy-
padku, gdy dane osobowe wrazliwe zostang upublicznione przez jakakolwiek
inng osobe, niz osoba ktorej dotycza®’, jak rowniez w przypadku, gdy dojdzie
do ich ujawnienia, ale nie bedzie ono miescito si¢ w granicach upublicznienia,
tj. dojdzie do tego w ramach wymiany prywatnych informacji. Przestanka ta jest
szczegolnie ciekawa do analizy w odniesieniu do danych biometrycznych. Dane
te bowiem mogg by¢ ujawniane przez osoby, ktorych dotycza, np. w wyniku stan-
dardowej dziatalno$ci takich osob, w przypadku rejestracji ich postury, zdjecia
twarzy lub innych czesci ciata, ktore mogg by¢ nosnikiem danych biometrycz-
nych, czy szeroko rozumianego zachowania. W kazdym z tych przypadkéw bez
watpienia dojdzie do ujawnienia przez osobe, ktorej dane dotycza, i najczescie]
bedzie takie ujawnienie nosito znamiona publicznego. Wydaje si¢, ze prawodawca
unijny nie przewidziat takiej sytuacji, jednakze bezposrednio wykluczyla moz-
liwo$¢ zastosowania analizowanej przestanki w przypadku monitoringu wizyj-
nego Europejska Rada Ochrony Danych®. Na tej samej podstawie niemozliwe
bedzie wykorzystanie w ten sposob danych biometrycznych zaczerpnietych ze
zdje¢ udostepnionych przez dang osobe fizyczna. W obu przypadkach zacho-
dzi bowiem ten sam problem — dane, jesli juz, zostaty upublicznione w zupetnie
innym celu niz ten, do ktérego w nastepstwie ich upublicznienia mozna by je
wykorzystac.

37 Nawet w przypadku dzialania za zgoda osoby, ktorej dane te dotycza.

38 Zob. Wytyczne European Data Protection Board 3/2019 z dnia 29 stycznia 2020 r. w spra-
wie przetwarzania danych osobowych przez urzadzenia wideo, s. 19, https://edpb.europa.cu/sites/
default/files/files/filel/edpb_guidelines 201903 video devices pl.pdf (dostgp: 10.03.2022 r.).
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Dodatkowo przetwarza¢ dane biometryczne mozna, jesli jest to niezb¢dne do
ustalenia, dochodzenia lub obrony roszczen lub w ramach sprawowania wymiaru
sprawiedliwosci przez sady. W tym zakresie w szczego6lnosci moze mie¢ to zna-
czenie dla danych daktyloskopijnych lub np. DNA. W tym przypadku nie ulega
jednak watpliwosci, ze celem jest umozliwienie sagdom dostepu do danych,
ktore sg im niezbedne dla sprawowania wymiaru sprawiedliwosci. Podobnego
rodzaju przestanka jest niezbednos$¢ ze wzgledow zwigzanych z waznym inte-
resem publicznym, na podstawie prawa Unii Europejskiej lub prawa panstwa
cztonkowskiego®.

W praktyce najczesciej wykorzystywanymi przestankami przetwarzania
danych biometrycznych jest zgoda podmiotu danych oraz wypetnienie obo-
wigzkow 1 wykonywanie szczegolnych praw przez administratora lub podmiot
danych we wskazanych dziedzinach?®. W pierwszym przypadku najczesciej
stosuje si¢ wyjatek w odniesieniu do réznego rodzaju metod uwierzytelniania,
a w drugim, w szczegolnosci w uzasadnionych przypadkach w ramach kontroli
dostepu w zaktadach pracy*. Zarazem sa to rowniez te przypadki, w ktorych
najczgstsze zastosowanie majg ustugi i produkty oparte na przetwarzaniu danych
biometrycznych. W przypadku danych szczegdlnej kategorii nalezy jednak zde-
cydowanie ostrozniej podejs¢ do weryfikacji potencjalnego naruszania ogdlnych
zasad ochrony danych osobowych czy okolicznosci, ktore towarzysza spetnianiu
tych przestanek, w szczegdlnosci wyrazaniu zgody, co bylo juz nadmienione.

4.2. DODATKOWE WYMAGANIA ZWIAZANE
Z PRZETWARZANIEM DANYCH BIOMETRYCZNYCH

Sama weryfikacja mozliwo$ci zastosowania jednego z wyjatkow omowionych
w poprzednim podrozdziale nie bedzie wystarczajaca dla zapewnienia zgodnos$ci
z obowigzujacymi przepisami. RODO przewiduje bowiem wiele dodatkowych
wymagan, ktore trzeba wypetni¢*. W szczegolnosci nalezy wymieni¢ obowigzek
przewidziany w art. 35 RODO, zgodnie z ktorym jezeli dany rodzaj przetwarza-
nia® z duzym prawdopodobienstwem moze powodowa¢ wysokie ryzyko naru-

¥ Panstwa te maja zapewni¢, ze odnosne przepisy sa proporcjonalne do wyznaczonego celu,
nie naruszaja istoty prawa do ochrony danych i przewiduja odpowiednie i konkretne $rodki ochro-
ny praw podstawowych i interesé6w osoby, ktorej dane dotycza.

40 To jest wyjatki okreslone w art. 9 ust. 2 lit. a i b.

# Chodzi o kontrolg dostepu do szczegdlnie waznych informacji, ktorych ujawnienie moze
narazi¢ pracodawce na szkode, lub dostepu do pomieszczen wymagajacych szczegdlnej ochrony
zgodnie z art. 22" § 2 k.p.

# Autor nie odwotuje si¢ w tym przypadku do ogdlnych zasad przetwarzania danych wska-
zanych w RODO, ktére maja zastosowanie do wszelkiego rodzaju danych osobowych, ale skupia
si¢ jedynie na wymaganiach zwigzanych z danymi szczegolnej kategorii.

# Ze wzgledu na swoj charakter, zakres, kontekst i cele.
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szenia praw lub wolnosci oso6b fizycznych, administrator przed rozpoczeciem
ich przetwarzania musi przeprowadzi¢ ocene skutkow takiego przetwarzania dla
ochrony danych osobowych*. Powyzsze zostato przewidziane w szczegodlnosci
dla przetwarzania przy wykorzystaniu nowych technologii, a wigc w przypadku
danych biometrycznych, ktore z zasady wymagaja ,,specjalnego przetwarza-
nia technicznego”. Dodatkowo wprowadzono rowniez katalog przyktadowych
sytuacji, dla ktérych wymagane jest przeprowadzenie DPIA, w ktérych miedzy
innymi wymieniono przetwarzanie na duzg skale szczeg6lnych kategorii danych
osobowych, czy systematyczne monitorowanie na duzg skale miejsc dostep-
nych publicznie®. Obie powyzsze sytuacje mogg mie¢ szczegodlne znaczenie dla
technologii biometrycznych i mozliwosci wykorzystania technologii opartych
na przetwarzaniu tego rodzaju danych, a zatem uprawnione jest uogolnienie, ze
w odniesieniu do przetwarzania danych tego rodzaju niezbedne begdzie przepro-
wadzenie DPIA.

Zwraca si¢ jednocze$nie uwage, ze organ nadzorczy ustanawia i podaje do
publicznej wiadomosci wykaz rodzajow operacji przetwarzania podlegajacych
wymogowi dokonania wskazanej oceny skutkéw dla ochrony danych. Obecnie
obowigzujacy Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia
17 czerwca 2019 r. w sprawie wykazu rodzajow operacji przetwarzania danych
osobowych wymagajacych oceny skutkow przetwarzania dla ich ochrony*
przewiduje obowigzek wykonania DPIA dla operacji przetwarzania w postaci
systematycznego monitorowania na duzg skal¢ miejsc dostgpnych publicznie
wykorzystujacych elementy rozpoznawania cech lub wtasciwosci obiektow, ktore
znajda si¢ w monitorowanej przestrzeni.

Dodatkowo wprowadzono jednak ograniczenie, zgodnie z ktorym ,,do tej
grupy systemow nie sg zaliczane systemy monitoringu wizyjnego, w ktorych
obraz jest nagrywany i wykorzystywany tylko w przypadku potrzeby analizy
incydentow naruszenia prawa”. Stad nalezy uznaé, ze rzeczony obowigzek nie
obejmuje tradycyjnego monitoringu, ktéry nie wykorzystuje jakichkolwiek
dodatkowych mozliwo$ci rozpoznawania lub identyfikacji osob lub konkretnych
atrybutdw, a zarazem wykorzystywany jest jedynie w sytuacji analizy zarejestro-
wanych sytuacji naruszen prawa. Jednakze w przypadku stosowania rozwigzan
tego rodzaju, np. dla kontroli dostepu wykorzystujacej funkcjonalno$¢ rozpozna-
wania twarzy, niezbedne be¢dzie przeprowadzenie DPIA, jak rowniez weryfika-
cja, czy odpowiednio spetniane sg inne zasady wskazane w RODO, w tym zasada
minimalizacji danych w celu ograniczenia ryzyka ponoszonego przez osoby, kto-
rych te dane dotycza*’. Powyzsze jest przedmiotem analizy w ramach decyzji

* Ang. Data Protection Impact Assessment — DPIA.

4 Zgodnie z art. 35 ust. 3 lit. b i ¢ RODO.

46 _Monitor Polski” 2019 r., poz. 666.

47 Tak réwniez: Urzad Ochrony Danych Osobowych, Ochrona danych osobowych w miejscu
pracy. Poradnik dla pracodawcow, pazdziernik 2018 r., s. 36.
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organdéw nadzoru, ktére zwracajg uwage m.in. ze nalezy ocenié, czy identyfika-
cja za pomocg danych biometrycznych jest konieczna i proporcjonalna do celow
uwierzytelniania lub bezpieczenstwa, poniewaz — zdaniem organu nadzoru — o ile
biometria moze by¢ wykorzystywana do kontroli wstgpu do pomieszczen z uwagi
na istotng potrzebe bezpieczenstwa, to nie moze by¢ wymagana w stosunku do
wszelkiego rodzaju pomieszczen. Podobny wydzwigk ma wiele decyzji odnosza-
cych sie do mozliwos$ci wykorzystania danych biometrycznych*s.

4.3. OGRANICZENIA NATURY ETYCZNEJ DOTYCZACE
WYKORZYSTANIA DANYCH BIOMETRYCZNYCH

Poruszana tematyka jest wazna nie tylko z prawnego punktu widzenia, ale
réwniez, a moze przede wszystkim, z etycznego. Coraz szersze wykorzystanie
nowinek technologicznych nie pozostaje bowiem bez wptywu na cztowieka, kto-
rego wolnosci sg stale ograniczane. Zauwaza si¢ przy tym, ze biometria musi
by¢ postrzegana odrgbnie od innych przypadkéw nowych technologii, jak np.
sztucznej inteligencji, analityki danych®, robotyki, nanotechnologii i innych®.
Podkreslenia wymaga bowiem, co zostalo juz przywotane w ramach rozwazan
dotyczacych danych szczegolnej kategorii, ze dane biometryczne moga nies¢ ze
sobg wiele dodatkowych informacji, ktorych wykorzystanie moze by¢ uznawane
za znaczaca ingerencj¢ w prywatnos¢ danej osoby. Stad tez wskazuje sie, ze prze-
kazanie lub zbieranie danych biometrycznych moze by¢ okreslane jako oddawanie
czesci siebie’!. Stwierdzenie to moze by¢ uwazane za hiperbole, ale jego autorzy
nie pozostawili go bez dostatecznej argumentacji. Wywiedziono je bowiem z ana-
logii przekazania danych biometrycznych do pobrania probki zywego organizmu,
z uwzglednieniem odrebnosci obu sytuacji. W obu przypadkach mozna uzyskac
wiele dodatkowych informacji, w tym réwniez odnoszacych si¢ do zdrowia pod-
miotu danych, ktdre pierwotnie nie byty celem ich przekazania. Niewatpliwie juz
wskazane §rodki prawne zapewniajgce ograniczenie mozliwosci przetwarzania
danych biometrycznych wywieraja skutek w postaci zapewnienia odpowiedniego

4 Komunikat Urzedu Ochrony Danych Osobowych, Dane biometryczne mogq by¢ wyko-
rzystywane tylko w wyjqtkowych sytuacjach, 3.03.2021 r., https://uodo.gov.pl/pl/138/1943 (dostep:
8.03.2022 r.).

# Nalezy jednak zwrdci¢ uwage, ze sztuczna inteligencja i analityka danych moga wyko-
rzystywa¢ metody biometryczne w pewnym zakresie i w ten sposob stac si¢ czesScia rozwigzania
dotyczacego danych biometrycznych.

0 B.-A. Schuelke-Leech, A model for understanding the orders of magnitude of disruptive
technologies, “Technological Forecasting and Social Change” 2018, Vol. 129, s. 270 i n.

SUA. Alterman, 4 piece of yourself: Ethical issues in biometric identification, “Ethics and
Information Technology” 2003, Vol. 5(3), s. 139. Podobnie: A. Sprokkereef, P. de Hert, Biometrics,
privacy and agency. In Second generation biometrics: The ethical, legal and social context, New
York 2012, s. 82 i n., czy A. K. Jain, A. Kumar, Biometric recognition: an overview. In Second
generation biometrics: The ethical, legal and social context, New York 2012, s. 51.
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poziomu etyki stosowania mechanizmow opartych na przetwarzaniu danych tego
rodzaju. W szczeg6lnosci nalezy podkresli¢, ze w przypadku szerokiego zakresu
decyzji dotyczacych tej problematyki podkresla si¢ obowiazek zapewnienia pry-
watnos$ci®? 0sob fizycznych i ich niedyskryminacji**. W doktrynie mozna si¢ jed-
nak spotkac z pogladem, ze pomimo faktu odnoszenia si¢ w ramach przepisow
réowniez do wielu zagadnien etycznych zwigzanych z wykorzystaniem danych
biometrycznych, nie sg one wystarczajgce>.

Istotnie watpliwe etycznie wydaje si¢ wykorzystanie systemow rozpoznawa-
nia twarzy na szeroka skale®. W szczegolnosci na podkreslenie w odniesieniu
do omawianej technologii zastuguje stwierdzenie, ze systemy rozpoznawania
twarzy sg najbardziej niebezpiecznym mechanizmem inwigilacji kiedykolwiek
wymyslonym?®, z ktérym autor si¢ catkowicie zgadza. Systemy tego rodzaju sg
stosowane obecnie powszechnie jedynie w celu zapewnienia wyzszego poziomu
bezpieczenstwa, gdyz w odniesieniu do innych uzy¢ budza spoteczny opor.
W tym konteks$cie nalezy wskazac¢, ze wiele z informacji, ktore technologia ta
umozliwia zbiera¢, moze prowadzi¢ do dyskryminacji osoby, np. ze wzgledu na
pochodzenie rasowe lub etniczne. Systemy rozpoznawania twarzy rowniez nie sa
idealne i podlegaja wielu btedom, ktore same w sobie moga by¢ uznawane za dys-
kryminujace. W szczegdlnosci nalezy w tym kontekscie przywotac¢ badanie prze-
prowadzone przez NIST*, ktory to instytut szczegblowo przeanalizowal wiele
systemow rozpoznawania twarzy dostarczonych przez ich wytworcow. Najlepsze
z przebadanych systemow zapewnialy ponad 99% doktadnos$¢ wynikdéw, a ich
dostawcy odpowiadaja za wigksza czgs¢ rynku tej technologii. Nalezy jednak
zauwazyc¢, ze znaczgca wigkszos¢>® dostawcow podobnych rozwigzan notowato
zdecydowanie nizsze wyniki, w szczegdlno$ci w ramach rozrdznien pomi¢dzy
plciami i rasami, obnazajac najwigksza ilo$¢ btedow w odniesieniu do czarnosko-
rych kobiet®”. Sama technologia moze zatem w tym przypadku umozliwia¢ lub
nawet powodowac szerszg dyskryminacje.

32 Tak np. A. Alterman, 4 piece of yourself’..., s. 140.

3 Moze mie¢ to w szczegolnosci wyraz w decyzji Prezesa Urzedu Ochrony Danych Osobo-
wych z dnia 18 lutego 2020 r., nr ZSZZS.440.768.2018., ktorej przedmiotem bylo przetwarzanie
danych biometrycznych dzieci w celu weryfikacji dostepu do stotowki.

3 A. North-Samardzic, Biometric Technology and Ethics: Beyond Security Applications,
“Journal of Business Ethics” 2020, Vol. 167, s. 433 i n.

3 Zob. Biometrics Institute, State of Biometrics 2020, s. 8.

3 W. Hartzog, E. Selinger, Just a Face in the Crowd? Not Anymore, “The New York Times”,
April 18, 2018.

57 Ang. National Institute of Standards and Technology.

3 W ujeciu ilogciowym.

% P. Grother, M. Ngan, K. Hanaoka, Facial Recognition Vendor Test, Part 3: Demographic
Effects, National Institute of Standards and Technology, U.S. Department of Commerce, 2019,
https:/nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf (dostep: 11.03.2022 r.).
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Kolejnym etycznym wyzwaniem, ktore jest wskazywane stosunkowo czesto,
jest tzw. function creep, co rozumie si¢ jako mozliwe naduzycie danych biome-
trycznych w ramach eksploatacji ich poza pierwotnym celem, do ktérego zostaly
one przeznaczone lub na ktéry wyrazono zgodg albo tez zbieranie nadmiarowych
danych. Najczgsciej przywotywanym przyktadem tego zjawiska jest numer ubez-
pieczenia spolecznego® w USA, ktory poczatkowo nie mogt by¢ wykorzystywany
do identyfikacji jednostki®, a nastepnie upowszechnit si¢ jako jeden z podstawo-
wych dokumentéw uzywanych na potrzeby identyfikacji®>. Jest to oczywiscie
sytuacja, ktéra moze mie¢ miejsce w odniesieniu do wszelkich innych rodza-
jow danych, jednakze w przypadku danych biometrycznych zagrozenie wydaje
si¢ by¢ zdecydowanie wigksze z racji informacji, jakie dane biometryczne moga
obejmowaé. Nalezy przy tym zauwazy¢, ze zwyktly system do rozpoznawania
twarzy, wykorzystywany np. na lotnisku lub w innym miejscu publicznym, moze
mimochodem zbiera¢ dodatkowe informacje bedace rowniez danymi szczegdlnej
kategorii, np. dotyczace przynaleznosci etnicznej czy dane o stanie zdrowia, nie
wspominajac o ,.tradycyjnych” danych osobowych®.

W odniesieniu do oceny mozliwo$ci wykorzystania systemow opartych
na danych biometrycznych podkresla si¢ istotng rolg balansu pomiedzy pry-
watnoscig 0sob fizycznych i1 bezpieczenstwem publicznym, ktore jest najczg-
Sciej wykorzystywanym argumentem do uzasadnienia mozliwos$ci korzystania
z nich. Jednocze$nie wielu badaczy zwraca uwage, ze debata dotyczaca mozli-
wosci wdrozenia technologii biometrycznych wskazuje na niezbg¢dno$¢ zacho-
wania proporcjonalnosci w odniesieniu do prywatnosci®. Jest to rowniez jeden
z elementow podkreslanych w ramach przywotanej juz opinii w sprawie zmian
sytuacji w dziedzinie technologii biometrycznych®, a takze jedna z wiodacych
zasad prawa ochrony danych osobowych i ich zabezpieczenia, zgodnie z analizo-
wanymi przepisami. O tym, ze takie zabezpieczenia maja sens, moze §wiadczy¢
chociazby wnioskowanie przez FBI w 2016 1. o wylaczenie ich systemu danych
biometrycznych z niektoérych ograniczen prawnych dotyczacych prywatnosci®.
Stad tez w doktrynie wskazuje si¢ czgstokro¢, ze prywatnos¢, ktora wydaje si¢
by¢, w odniesieniu do analizowanej tematyki, warto$cig najbardziej zagrozona

¢ Wiasciwie Social Security Number.

! Co nawet byto zaznaczone na kartach dokumentu Social Security Number.

¢ E. Mordini, Ethics and Policy of Biometrics, (w:) M. Tistarelli, S. Z. Li, R. Chellappa (eds.),
Handbook of Remote Biometrics, London 2009, s. 294.

¢ Podobnie: E. Mordini, S. Massari, Body, biometrics and identity, “Bioethics” 2008, Vol. 22,
Issue 9, s. 491.

% Nuffield Council on Bioethics, The Forensics Use of Bioinformatics. Ethical Issues, Cam-
bridge, Londyn 2007.

 Opinia 3/2012 w sprawie zmian sytuacji w dziedzinie technologii biometrycznych (WP
193) przyjeta 27 kwietnia 2012 r., s. 8.

% N. Boy, E. K. U. Jacobsen, K. Lidén, Societal Ethics of Biometric Technologies, Oslo 2018,
s. 8.
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w kontek$cie oceny z etycznego punktu widzenia®, nalezy do problematyk
natury prawniczej w wigkszym stopniu anizeli etycznej, wziawszy pod uwage
ustawodawstwo zapewniajace liczne zabezpieczenia dla praw jednostki, w tym
prywatnosci®.

5. PODSUMOWANIE I WNIOSKI

Rozwoj rynku rozwigzan opartych na technologii biometrii jest bardzo dyna-
miczny. Zgodnie z najnowszymi raportami do 2025 r. jego przychod wzrosnie do
ponad 68 bilionow dolarow®. Wskazuje sie przy tym, ze oprocz ciggtego i dyna-
micznego rozwoju technologii ma na to wplyw rowniez na otoczenie prawne.
Powyzsze jest jednak spowodowane nie ze wzgledu na zniesienie ograniczen
prawnych, lecz wprowadzenie dodatkowych wymagan, ktore uzasadniajg poszu-
kiwanie nowych rozwigzan technologicznych umozliwiajacych ich wypelnienie,
jak np. dyrektywa PSD2. Dyrektywa ta wprowadza dodatkowe wymagania
autoryzacyjne dla sektora bankowego, ktére bezposrednio przetozyly si¢ na roz-
wo0j w obszarze metod autoryzacji, w tym wykorzystania technologii biometrycz-
nych. Zgodnie z badaniami przeprowadzonymi na zlecenie jednego z dostawcow
rozwiazan platniczych, az 92% ankietowanych konsumentéw w Polsce uwaza,
ze odcisk palca jest najbezpieczniejszg metoda uwierzytelniania platnosci’.
W ramach innych badan rozpoznano podobne rezultaty, podkreslajac dodatkowo,
ze dla wigkszosci uzytkownikow metod biometrycznej weryfikacji tozsamosci nie
powoduje ona obaw o bezpieczenstwo wykorzystywanych danych osobowych’.

7 Zaznaczenia wymaga rowniez, ze analiza etyczna rozwigzan biometrycznych wydaje sie
koncentrowaé wokoét tematyki prywatnoséci z uwagi na fakt, ze dane biometryczne sg uznawane
po prostu za bardziej wrazliwy rodzaj danych. Tak np.: R. Evans, M. McNamee, G. Owen, Ethics,
nanobiosensors and elite sport: The need for a new governance framework, “Science and Engi-
neering Ethics” 2017, Vol. 23, Issue 6, s. 1487—1505.

% 1. Royakkers, J. Timmer, L. Kool, E. Rinie van, Societal and ethical issues of digitization,
“Ethics and Information Technology” 2018, Vol. 20, Issue 2, s. 127-142.

% Biometric System Market with COVID-19 Impact by Authentication Type, Offering, Type,
Vertical And Region — Global Forecast to 2025, Marketsandmarkets, 2020.

" Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug ptatniczych w ramach rynku wewngtrznego, zmieniajaca dyrektywy 2002/65/WE,
2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca dyrektywe
2007/64/WE (Dz.Urz. UE L nr 337 z 2015 r., s. 35).

! Badanie dotyczace technologii biometrycznych w Polsce, Fabrizio Ward LLC na zlecenie
Visa, przeprowadzone w lipcu 2019 r., https://www.visa.pl/visa-everywhere/blog/bdp/2020/06/19/
biometria-jak-t0-1592575916129.html (dostep: 2.03.2022 r.).

2 T. Mendyk-Krajewska, Biometryczne metody sprawdzania tozsamosci w nowych zastoso-
waniach, ,,Roczniki Kolegium Analiz Ekonomicznych” 2019, nr 54, s. 44.
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Co cickawe, potwierdzaja to rowniez badania przeprowadzone w czasach, w kto-
rych nie bylo powszechnie dostepnych wielu mechanizméw zwiazanych z wyko-
rzystaniem danych biometrycznych”.

W tym samym czasie zglaszane sg jednak powazne obawy zwigzane z wyko-
rzystaniem niektorych technologii zwigzanych z danymi biometrycznymi na sze-
roka skalg, w tym np. technologii rozpoznawania twarzy. Cho¢ technologia ta jest
juz obecnie wykorzystywana w szczego6lnosci do zapewnienia bezpieczenstwa
w miejscach publicznych, takich jak porty lotnicze, to jej powszechne wyko-
rzystanie, jak si¢ wydaje, jest mozliwe jedynie w panstwach, w ktérych prawa
cztowieka nie s odpowiednio traktowane lub respektowane. Przywota¢ mozna
przyktad Chin, ktore wprowadzaja rozwigzania tego rodzaju w celu umozliwie-
nia wykorzystania systemu punktacji obywatelskiej. W ramach przyktadu nie-
spotykanej skali wykorzystania danych biometrycznych nalezy przywota¢ takze
Kuwejt, w ktorym po atakach terrorystycznych z 2015 r. ogloszono ogromne
inwestycje w stworzenie narodowej bazy biometrycznej. Jest to obecnie pierw-
sze panstwo, w ktorym obowigzkowe jest poddanie si¢ powszechnemu badaniu
DNA dla jego rezydentow, jak rowniez osob podrozujacych do tego panstwa pod
grozba kary pozbawienia wolnosci™.

Zauwaza si¢, ze najwickszymi etycznymi zagrozeniami i jednoczesnie ogra-
niczeniami do wykorzystania technologii opartych na danych biometrycznych sa
jednoczesnie te, ktore stanowia wyzwania prawne i znajduja swoje odzwiercie-
dlenie w obowigzujacych przepisach, jak w szczegolnosci prywatnosc. Jak sie
wydaje, najwiecej obiekcji wobec szerokiego zastosowania metod biometrycz-
nych przynosi obawa o bezpieczenstwo zasobu ich wzorcéw czy mozliwos¢ naru-
szenia zasady proporcjonalnosci poprzez stworzenie takiego centralnego zbioru.
Aby bowiem umozliwi¢ szerokie korzystanie z takich metod, musi istnie¢ szybka
mozliwo$¢ identyfikacji lub weryfikacji konkretnej osoby, do czego niezbedne
jest porownanie jej cechy z wezesniej posiadanym i zagregowanym w odpowied-
niej bazie wzorcem. Na ten aspekt powoluje si¢ wiele dokumentow migdzynaro-
dowych™.

Oprécz wymagan prawnych, ktore wprowadzaja wiele ograniczen majacych
na celu ochrone prywatno$ci osob fizycznych przed dostepem do danych biome-
trycznych oséb niepowotanych, z pomoca moze przychodzi¢ rowniez technologia,

3 Podobnie P. J. Trocchia, T. L. Ainscough, Characterizing consumer concerns about identi-
fication technology, “International Journal of Retail and Distribution Management™ 2006, Vol. 34,
Issue 8, s. 609-620.

" N. Boy, E. K. U. Jacobsen, K. Lidén, Societal Ethics..., s. 2.

5 Poczawszy chociazby od opinii 3/2005 Grupy Roboczej Art. 29 w sprawie wprowadze-
nia w zycie rozporzadzenia Rady (WE) nr 2252/2004 z dnia 13 grudnia 2004 r. w sprawie norm
dotyczacych zabezpieczen i danych biometrycznych w paszportach i dokumentach podrozy wy-
dawanych przez Panstwa Czlonkowskie. Tak rowniez: E. Kindt, Biometric applications and the
data protection legislation. The legal review and the proportionality test, “Datenschutz und Dat-
ensicherheit” 2007, Vol. 31, s. 166.
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a doktadniej ograniczenia technologiczne. Wydaje si¢ bowiem, ze ogranicze-
niem mozliwosci wystapienia kolejnej etycznej watpliwosci tzw. function creep,
oprocz przepisow prawnych’, jest rowniez fakt, ze bazy danych biometrycznych
zajmuja duze przestrzenie dyskowe, a ich p6zniejsze przeszukanie w zadowalaja-
cym czasie wymaga ogromnych mocy obliczeniowych. W zwigzku z powyzszym
ograniczenie iloci zbieranych danych moze by¢’”” wymogiem technicznym nie-
zbednym do odpowiedniego funkcjonowania systemoéw wykorzystujacych dane
biometryczne w czasie rzeczywistym’®.

Poniewaz aspekt technologiczny moze by¢ szybko zagospodarowany, a wat-
pliwosci natury moralnej i etycznej zasadniczo przektadajg si¢ nastepczo na
wymagania prawne, wydaje si¢, ze to wlasnie ograniczenia zwigzane z przetwa-
rzaniem danych biometrycznych stanowig obecnie najwazniejszy mechanizm
bezpieczenstwa gwarantujacy w pewnej mierze ochrone praw jednostki, w tym
w szczegblnosci prywatnosci. Jednoczesnie, co zauwaza czgs$¢ badaczy, szeroki
zakres regulacji zdaje si¢ odpowiadac¢ na podnoszone w ramach badan nad etyka
zagrozenia wigzace si¢ z wykorzystaniem technologii biometrycznych.
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