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PRZETWARZANIE INFORMACJI I DANYCH
OSOBOWYCH W ROLNICTWIE W RAMACH BIG DATA

WSTEP

Przetwarzanie informacji i danych osobowych jest zagadnieniem objetym sze-
roka dyskusja spoteczng. Wraz z rozwojem narzedzi i systemow informatycznych
oraz swobodnym przesytaniem, odbieraniem, przetwarzaniem i gromadzeniem
danych odkryto ogromne mozliwo$ci, jakie wigzg si¢ z analizg zgromadzonych
danych.

Przemyst rolniczy nalezy zaliczy¢ do branz, w ktorych dochodzi do prze-
twarzania danych osobowych oraz informacji na duza skalg'. Juz w latach 90.
XX wieku odnotowano zwigkszone zainteresowanie i wykorzystywanie tech-
nologii informacyjnych w rolnictwie’. Wraz z gromadzeniem i przetwarzaniem
danych osobowych oraz innych informacji rolniczych pojawiajg si¢ rézne formy
ryzyka. Dotyczg one w szczegdlno$ci kwestii naruszen prywatnosci i nieauto-
ryzowanego dostepu do danych przez osoby trzecie. Rolnictwo nalezy do branz
szczegoblnie zagrozonych.

Celem artykutu jest dokonanie analizy, jakie ryzyko wiaze si¢ z przetwarza-
niem informacji i danych osobowych w rolnictwie w konteks$cie Big Data. Artykut
zostat podzielony na trzy czesci. W pierwszej omowione zostanie wykorzystywa-
nie nowych technologii w rolnictwie. Jest to cze$¢ wprowadzajaca. W drugiej
dokonana zostanie charakterystyka procedowanych informacji w ramach branzy
agrarnej oraz problematyki Big Data w rolnictwie. W ostatniej czesci dokonana
zostanie analiza, o jakim ryzyku mozemy moéwi¢ w przypadku przetwarzania
danych w branzy rolniczej i jakie sposoby ochrony sa wdrozone w prawodaw-
stwie unijnym.

VL. Alton, The 7 Industries That Benefit Most From Big Data, SmartDataCollective, https:/
www.smartdatacollective.com/7-industries-benefit-most-big-data (dostep: 30.12.2018 r.).

2D. M. Spielmaker, Historical Timeline — Farm Machinery & Technology, 2018, https:/
www.agclassroom.org/gan/timeline/farm_tech.htm (dostep: 30.12.2018 r.).
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NOWE TECHNOLOGIE W ROLNICTWIE

Gromadzenie 1 wykorzystywanie danych w rolnictwie nie jest nowg kon-
cepcja. Dane publiczne dotyczace sektora agrarnego sg gromadzone od wiekow.
Podobnie rolnicy dokonywali zbierania i przetwarzania informacji dotyczacych
swoich gruntéw?. Poczatkowo indywidualni rolnicy, nawet jezeli korzystali z roz-
wigzan cyfrowych, wprowadzajac do nich zebrane przez siebie dane, mieli ogra-
niczone mozliwosci samodzielnego korzystania z dostepnych informacji*. Dane
te byly analizowane i odczytywane przez ograniczony krag oséb. Nie byto moz-
liwe polgczenie ich z innymi zmiennymi (informacjami). Ograniczone byly moz-
liwo$ci porownywania informacji. W konsekwencji, takie fragmenty danych nie
miaty znaczacego wplywu na branzg¢ rolniczg.

Branza rolnicza, aby sprosta¢ wymaganiom rynku, musi korzysta¢ z narzg-
dzi tworzonych za pomoca nowych technologii. Dotychczasowe innowacje, co
do zasady, wykorzystywane sa przez rolnikéw wytacznie w ograniczonych sek-
torach®. Jednakze optymalizacja wykorzystujaca pojedyncze elementy zbliza si¢
do swoich granic. Dlatego tez podmioty prowadzace dzialalnosc¢ rolnicza na duza
skale, ktore juz skorzystaty z dotychczasowych metod optymalizacji prowadzenia
przedsigbiorstw rolnych, szukaja nowych rozwigzan®. Pojawienie si¢ wydajniej-
szych rozwigzan technicznych, mobilnych technologii i cyfryzacji danych spo-
wodowato, ze dane rolnicze mogty by¢ podstawg szerszych analiz i mie¢ wymiar
aktualny 1 uzyteczny’. Nowoscia jest mozliwo$¢ rozwoju sektora rolnego zorien-
towanego na dane, dzigki wielkosci i ilosci tych danych, ktore rosng w tempie
wykladniczym. Ponadto znaczaco poprawila si¢ jakos¢ gromadzonych informa-
cji uzyskiwanych w czasie rzeczywistym na poziomie gospodarstw oraz tech-
nologia wykorzystywana do gromadzenia, przechowywania, wykorzystywania,
zarzgdzania, udostepniania, przetwarzania i przekazywania danych®. Spotyka sie
to rowniez z checiag tworzenia oprogramowania przez deweloperéw i programi-
stow. Stwarza to ogromne mozliwo$ci mogace znaczaco rozwing¢ rolnictwo.

Narzedzia ICT (ang. Information and Communication Technologies) zmie-
niajg relacje migdzy rolnikami a ziemia. Jednoczesnie wptywaja na wszystkie

3 M. Stubbs, Big Data in U.S. Agriculture, Library of Congress. Congressional Research
Service, 2016, s. 2.

4 M. E. Sykuta, Big Data in Agriculture: Property Rights, Privacy and Competition in Ag
Data Services, ,,International Food and Agribusiness Management Review” 2016, nr 19, s. 58.

’ Dla przyktadu mozna powotaé¢ wykorzystywanie inteligentnych regulatorow silnikow, kto-
re obnizaja koszty produkcji rolnej z uwagi na mniejsze zuzycie paliwa. Dzigki dodatkowym czuj-
nikom mozliwe jest rowniez wydajniejsze rozmieszczenie nasion na polach.

¢ Zintegrowane, inteligentne systemy rolnicze, CORDIS, https://cordis.europa.cu/news/
ren/35552/pl (dostep: 30.12.2018 1.).

7 M. Stubbs, Big Data..., s. 2.

8 COPA-COGECA, Main Principles Underpinning The Collection, Use And Exchange Of
Agricultural Data, European Farmers European Agri-Cooperatives, 2016, s. 2.
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procesy z nig zwigzane’. Spowodowato to powstanie zupelnie nowych pojeé,
takich jak rolnictwo precyzyjne (ang. precision agriculture), inteligentne rol-
nictwo (ang. smart farming)"' oraz rolnictwo 4.0 (ang. farming 4.0)"*. Z przed-
stawionych okreslen to inteligentne rolnictwo i synonimiczny termin, jakim jest
rolnictwo 4.0, sa definiowane w sposob, ktory oddaje charakter dynamicznych
zmian w rolnictwie. Dla usystematyzowania terminologii konieczne jest pod-
kreslenie, iz rolnictwo precyzyjne wiagze si¢ jedynie z lepszym wykorzystaniem
posiadanych areatow. Natomiast rolnictwo inteligentne odwotuje si¢ nie tylko
do lokalizacji, ale rowniez do danych wzbogaconych o kontekst i §wiadomos¢
sytuacji wywotanych przez wydarzenia w czasie rzeczywistym'. Smart farming
opiera si¢ rowniez na rozliczalnosci i zrbwnowazeniu gospodarki rolnej na skutek
nierozerwalnego powigzania jej z ustugami cyfrowymi'®,

Funkcjonowanie inteligentnego rolnictwa wigze si¢ z koniecznoS$cig zastoso-
wania nowatorskich i zaawansowanych systemow przetwarzania danych. Dane
musza by¢ taczone w celu stworzenia wartosci. Do realizacji tego celu konieczne
jest powstanie systemu wymiany danych, tak aby byla ona nieucigzliwa dla
obecnych modeli biznesowych i organizacyjnych®. Poprzez naktadanie warstw
danych z wielu roznych zrdédel, ztozone decyzje mogg by¢ podejmowane na roz-

° L. Leone, Addressing Big Data in EU and US Agriculture: a Legal Focus, ,,European Food
and Feed Law Review” 2017, Vol. 12, s. 507.

10°A. McBratney, B. Whelan, T. Ancev, Future Directions of Precision Agriculture, ,,Preci-
sion Agriculture” 2005, Vol. 6, s. 7.

WM. Brown, Smart Farming-Automated and Connected Agriculture, https://www.engi-
neering.com/DesignerEdge/DesignerEdgeArticles/ArticleID/16653/Smart-Farming Automat-
ed-and-Connected-Agriculture.aspx (dostep: 30.12.2018 r.).

2M. de Clercq, A. Vats, A. Biel, Agriculture 4.0: The Future of Farming Technology, World
Government Summit, 2018, s. 11.

13J. Wolfert, C. G. Serensen, D. Goense, A Future Internet Collaboration Platform for Safe
and Healthy Food from Farm to Fork, (w:) 2014 Annual SRII Global Conference, San Jose, CA,
USA 2014, s. 266-273.

4 Smart farming to koncepcja wywodzaca si¢ z inzynierii oprogramowania i informatyki,
ktora taczy technologie obliczeniowe oraz transmisj¢ danych rolniczych, w ramach ogdlnego $ro-
dowiska cyfrowego. Te elementy obliczeniowe sa wbudowane w urzadzenia, ktore sa potaczone
ze soba oprogramowaniem i polgczeniem internetowym. Wigcej na ten zob. w Beecham Research,
Towards smart farming: agriculture embracing the loT vision, 2014, http:/www.beechamresearch.
com/files/BRL Smart Farming Executive Summary.pdf (dost¢p: 30.12.2018 r.).

15 Proces biznesowy zostat powotany w publikacji jako zbior logicznie powigzanych zadan
wykonywanych w celu osiaggnigcia okreslonych wynikéw biznesowych. Podstawowe procesy biz-
nesowe zwigzane sa z tworzeniem produktu, marketingiem i sprzedaza. Wspieranie procesow
biznesowych ulatwia rozwoj, wdrazanie i utrzymanie niezbednych zasobow. W przypadku rol-
nictwa procesy biznesowe wiaza si¢ np. z taka hodowla zwierzat lub uprawa roli, ktéra mimo
uzaleznienia od warunkow klimatycznych, moze by¢ prowadzona w sposéb dochodowy. Wigcej
na ten temat zob. trzyczg¢sciowa publikacja P. L. Nuthall, Farm Business Management: Analysis of
Farming Systems, CAB International, Oxfordshire 2011.
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nych poziomach, takich jak gospodarstwo rolne, spotdzielnia, dostawcy $rodkow
produkcji, organy administracji publicznej, banki czy srodowisko naukowe'®.

Technologie zwigzane z branzg rolnicza wraz z rozwojem infrastruktury
1 nowymi mozliwo$ciami technicznymi sg ciagle udoskonalane i $cisle zwigzaty
si¢ z funkcjonowaniem branzy rolnej'”. Z narzedzi, jakie oferuje technologia,
rolnicy korzystaja coraz chetniej'®. Jednak bez oprogramowania i duzych zbio-
réow danych niemozliwe jest efektywne wykorzystanie mozliwosci posiadanych
areatow przez wykwalifikowanych rolnikéw, a w konsekwencji oferowanie kon-
kurencyjnych ushug. Niemozliwe jest tez czerpanie korzysci, ktore moga miec
wplyw na srodowisko czy gospodarke.

Zebranie informacji na wicksza skalg, od szerszego grona rolnikow, i dostar-
czenie ich dostawcom technologii rolniczych (ang. ATP — Agricultural Techno-
logy Providers) powoduje, ze mozliwe jest stworzenie narzedzi, ktore dokonajg
agregacji danych, i wykorzystanie ich nawet w celach pozarolniczych'®. Techno-
logi¢ te oznacza si¢ jako Big Data.

PROBLEMATYKA BIG DATA

Nie dysponujemy powszechnie przyjeta definicja Big Data®. Przyjmuje
sig, ze termin Big Data zostal spopularyzowany w polowie lat 90. XX w., przez
informatyka, Johna Mashey’a?'. Jednakze juz wcze$niej, w ramach prob dopre-
cyzowania znaczenia spoteczenstwa informacyjnego, wskazywano na problem,
jakim jest brak mozliwosci przetworzenia dostepnych informacji przez cztowieka
lub grupe ludzi. Podnoszono, ze niezbedne jest postugiwanie si¢ urzadzeniami,
ktore beda przetwarzaty dane zar6wno w sposob zaplanowany przez ludzi, jak
i niezaleznie od woli ludzkiej*?. Kontekst, w ramach ktorego uzywamy pojecia

1© COPA-COGECA, Main Principles...

17 Wigcej na temat uprzemystowienia si¢ rolnictwa zob. monografia M. Mazoyer, R. Lau-
rence, A history of world agriculture: from the Neolithic age to the current crisis, New York 2006.

8 Aplikacje mobilne i drony, czyli nowe technologie w stuzbie rolnikom, ,,Gazeta Prawna”
2008, https://serwisy.gazetaprawna.pl/nowe-technologie/artykuly/1064372,aplikacje-mobilne-i-
drony-czyli-nowe-technologie-w-sluzbie-rolnikom.html? (dostgp: 30.12.2018 r.).

M. E. Sykuta, Big Data..., s. 60.

20W. Wiewiorski, Zalozenia wstgpne dla zrownowazonego przetwarzania informacji ze zro-
det publicznych w czasach big data, (w:) T. Bakowski (red.), Jawnos¢ i jej ograniczenia. Tom XII.
Model regulacji, Legalis/el. 2016.

2 Dr J. Mashey w kwietniu 1998 r., jako pracownik Silicon Graphics, przedstawit prezen-
tacje, w ktorej uzyt sformutowania ,,Big Data... and the Next Wave of InfraStress”, jednakze juz
rok wezesniej, w maju 1997 r., M. Cox i D. Ellsworth, pracownicy NASA, opublikowali artykut
naukowy Managing Big Data for Scientific Visualization, w ktorym opisuja problemy zwigzane
z duzymi zbiorami danych i obiektami w nich si¢ znajdujacymi.

22 ]. Gleick, Informacja. Bit. Wszechswiat. Rewolucja, Krakow 2012, s. 390-392.
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Big Data, ma swoje korzenie w tej problematyce. Czynnikiem odroézniajagcym Big
Data od rozbudowanej biblioteki lub zbioru danych nie jest rozpieto$¢ dostgpnych
informacji, lecz tatwos$¢ ich taczenia z nowymi zasobami i mozliwos¢ uzyski-
wania z nich nowej wiedzy, ktora nie byla przyczyna ich gromadzenia®. Mamy
zatem do czynienia z potaczeniem informacji, technologii i procesu®*.

Dane w ramach Big Data pozyskiwane sg z wielu réznych, rozproszonych
zbioréw i mogg tworzy¢ jedna, duzg bazg danych. Moga by¢ rowniez siecig pota-
czen miedzy wartosciami znajdujacymi si¢ w roznych bazach danych. Na zebra-
nych danych dokonuje si¢ analizy, wykorzystujac skomplikowane algorytmy,
ktorych wynikiem ma by¢ wiedza stuzaca szybkiemu i tatwemu podejmowaniu
trafnych decyzji. Wynik badan wykorzystujacych Big Data powinien by¢ og6lny
albo zindywidualizowany. W przypadku tego ostatniego, analiza sprowadza si¢
do uzyskania wiedzy ukierunkowanej i zwigzanej z konkretng jednostkg®.

Konsekwencja przetwarzania informacji i danych osobowych w ramach Big
Data jest zatem uzyskanie wiedzy, ktora stanowi wartos¢ zarowno majatkowa,
jak 1 intelektualna®. Gospodarka oparta na danych charakteryzuje si¢ rowniez
kreowaniem ekosystemu, w ktérym udziat biorg rozni uczestnicy rynku, $cisle
ze sobg wspolpracujacy. Zaliczy¢ do nich nalezy przede wszystkim producentow,
badaczy i dostawcow infrastruktury wykorzystujacych dane do tworzenia apli-
kacji i ustug majacych na celu utatwienie zycia?’.

CHARAKTERYSTYKA PRZETWARZANIA INFORMACJI
I DANYCH OSOBOWYCH W ROLNICTWIE
W KONTEKSCIE BIG DATA

Gospodarstwa rolne wytwarzaja wiele rodzajow danych. Uznaje si¢, ze sta-
nowig wiasno$¢ osobistg, rzeczywistg i intelektualng?®. Informacje te mozna

3 W. Wiewiorski, Zalozenia wstgpne dla zrownowazonego przetwarzania informacji ze zro-
det publicznych w czasach big data, (w:) T. Bakowski (red.), Jawnosé...

24J. E. Cohen, Configuring the Networked Self, New Haven 2012, s. 1919.

> Szerzej na ten temat zob. raport J. Manyika, M. Chui, B. Brown, J. Bughin, R. Dobbs,
C. Roxburgh, A. Hung Byers, Big data: The next frontier for innovation, competition, and pro-
ductivity, McKinsey Global Institute, 2011, https:/www.mckinsey.com/~/media/McKinsey/Busi-
ness%20Functions/McKinsey%20Digital/Our%?20Insights/Big%20data%20The%20next%20
frontier%20for%20innovation/MGI_big data full report.ashx (dost¢p: 30.12.2018 r.).

%6 A. Wandtke, Okonomische wert von personlichen daten- Diskussion des , Warencharak-
ters” von Daten aus personlichkeits- und urheberrechtlicher Sicht, Beck-online 2017.

*7 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regionow ,,Budowa europejskiej gospodarki opartej na danych”,
COM(2017), 9 final, Bruksela 2017.

8 T. Janzen, What Makes Ag Data ,,Ownership” Unique, Janzen Ag Law 2016, http://www.
aglaw.us/janzenaglaw/2016/1/15/what-makes-ag-data-ownership-unique (dostep: 28.12.2018 r.).
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podzieli¢ na rozne kategorie. Wymienia si¢ m.in. dane agronomiczne, dane ryn-
kowe, dane finansowe, dane dotyczace zgodnosci, dane metrologiczne, dane
wypadkowe, dane zdrowotne, dane dotyczace s$rodowiska, dane dotyczace
maszyn oraz dane dotyczace personelu®. Zwigkszona rola cyfryzacji w sekto-
rze agrarnym nape¢dzana jest duza liczbg wiadomosci, ktore udostepniane sg
przez podmioty publiczne (np. System Zbierania i Wykorzystywania Danych
Rachunkowych z Gospodarstw Rolnych prowadzony przez Instytut Ekonomiki
Rolnictwa i Gospodarki Zywnosciowej — Panstwowy Instytut Badawczy Zaktad
Rachunkowosci Rolnej czy Glowny Urzad Statystyczny)*®, podmioty wyspecja-
lizowane, ustugodawcow, organy doradcze, jak rowniez przez indywidualnych
rolnikow prowadzacych mate oraz duze gospodarstwa rolne. Stad tez zrodtem
danych napedzajacych technologie Big Data w rolnictwie s dane prywatne, dane
pochodzace od producentéw odmian roslin, srodkow ochrony roslin, producentow
maszyn rolniczych (stanowigcych swego rodzaju dane wzorcowe) oraz publiczne
zbiory danych. Prywatne Big Data zawieraja rekordy generowane na poziomie
produkcji i pochodza od rolnika lub hodowcey (np. informacje o plonach, ana-
liza gleby, poziomy nawadniania, przemieszczanie si¢ zwierzat gospodarskich
i wskazniki wypasu). Natomiast dane publiczne pochodza z oficjalnych Zrodet
1 moga to by¢ dane dotyczace stanu pogody czy dane dotyczace uczestnikow
programow rolniczych (np. ubezpieczen rolnikow)®!. Mimo ze bazy moga zostac¢
rozdzielone, to zazwyczaj sa one taczone w celu stworzenia pelniejszego obrazu
dziatalnosci rolniczej, a tym samym lepszych narzedzi podejmowania decyzji®.

2 COPA-COGECA, Main Principles...

3 Publiczne dane zwigzane z branza rolnicza tworzone sg z wykorzystaniem badan, prob
i analiz statystycznych. Jednakze publiczne rekordy danych maja swoje zrodto nie tylko w tworze-
niu ich w tradycyjny sposob, np. przez formularze udostgpniane rolnikom, ale réwniez moga by¢
efektem ubocznym programow rzadowych niezwiazanych z rolnictwem.

3 Na przyktad, w Stanach Zjednoczonych Ameryki przemyst rolniczy posiada wiele publicz-
nie generowanych zrédet danych. Najwazniejszym podmiotem nadzorujacym powstawanie tych
zrodet jest Departament Rolnictwa Stanéw Zjednoczonych. Pozostatymi organami jest Amery-
kanskie Biuro Statystyki Pracy, National Oceanic and Atmospheric Administration oraz Narodo-
wa Agencja Aeronautyki i Przestrzeni Kosmicznej. W przypadku Departamentu Rolnictwa organ
generuje takie zbiory danych, jak: National Agricultural Statistics Service (NASS), w ktoérym
gromadzi, zarzadza i analizuje dane z badan w ramach spisu ludno$ci w rolnictwie; Economic
Research Service (ERS), w ktorym gromadzi, zarzadza i wykorzystuje dane dotyczace zasobow,
produkgji i finanséw poprzez badanie ARM (Agricultural Resource Management); Agricultural
Research Service (ARS), w ktorym gromadzi, zarzadza i wykorzystuje dane naukowe zwigzane
z rolnictwem poprzez misj¢ badawcza i dostgp do informacji. W Stanach Zjednoczonych Ame-
ryki powotywane sa rowniez mniejsze agencje, ktore tworza swoje zbiory danych, np. Agencja
ds. Zarzadzania Ryzykiem (Risk Management Agency), ktéra gromadzi, zarzadza i wykorzystuje
indywidualne informacje o plonach i stratach do administrowania federalnym programem ubez-
pieczenia upraw. Wigcej na temat przetwarzania danych w sektorze rolnym w Stanach Zjednoczo-
nych Ameryki zob. M. Stubbs, Big Data...

32 M. Stubbs, Big Data..., s. 1.
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Wykorzystanie informacji dostepnych w sektorze rolnym taczy si¢ ze stwo-
rzeniem odpowiedniej infrastruktury danych. W szczegdlnosci najwigksze
wyzwanie wigze si¢ z przygotowaniem centrum danych oraz kompatybilnych ze
sobg ustug, ktore beda wykorzystywane do przechowywania danych, konstru-
owania proceséw oraz dokonywania analizy na zebranych informacjach?®.

Technologie ICT, takie jak chmury obliczeniowe, drony, czujniki, smartfony,
GPS i IoT (ang. Internet of Things), maja stuzy¢ rolnikom w prowadzeniu przez
nich dziatalnosci**. Z ich pomoca mozliwe jest zbieranie danych pogodowych,
mapowanie plonéw, sledzenie odmian nasion oraz analizowanie sktadnikow
odzywczych®.

Zgromadzone dane mogg by¢ archiwizowane na przestrzeni wielu lat, moga
by¢ thumaczone i by¢ podstawg standaryzacji*®. Konsekwencjg zbierania danych
jest mozliwos$¢ ich interpretacji, ktora moze wptynaé nie tylko na sytuacje rol-
nika. Big Data w rolnictwie to nie tylko narzedzia wspomagajace przedsigbiorce
w ustalaniu najlepszej strategii prowadzenia gospodarstwa rolnego. Wprowa-
dzone dane moga rowniez postuzy¢ kreowaniu zrownowazonej kultury rolnej,
zapewnieniu bezpieczenstwa zywno$ciowego oraz zachowaniu bior6znorodno-
§ci*’. W tym celu niezbedna jest wspotpraca miedzysektorowa, ktorg w dobie
spoteczenstwa poprzemystowego nalezy uznac¢ za wzorcowe zachowanie.

PRZYKLAD WYKORZYSTYWANIA BIG DATA W ROLNICTWIE

W celu zobrazowania omawianej problematyki zostanie zarysowana hipo-
tetyczna sytuacja. Indywidualny rolnik do udostepnionego systemu wprowadza
dane na temat swojego arealu. Uwzglednia klase ziemi, informacje o dotych-
czasowym zasiewie i zbieranych plonach, o znanych mu zagrozeniach, o sto-
sowanych srodkach oraz ponoszonych dotychczasowo kosztach. System oparty
na rozbudowanej bazie danych, majacy w swoich zasobach informacje z innych

3 COPA-COGECA, Main Principles..., s. 3.

3 M. Kritikos, Precision agriculture in Europe. Legal, social and ethic considerations, Euro-
pean Parliamentary Research Service, Scientific Foresight Unit (STOA), 2017, s. 14.

3 Big Data Europe for Food and Agriculture, 13 Workshop Report, 2015, https:/www.
big-data-europe.cu/wp-content/uploads/BDE-SC2-1st-workshop-Finalreport.pdf, s. 2 (dostep:
30.12.2018 1.).

36 B. E. Whitacre, T. B. Mark, T. W. Griffin, How Connected Are Our Farms?, ,Choices. The
magazine of food, farm and resource issues” 2014, nr 29(3), s. 3.

S7P. J. Zarco-Tejada, N. E. Hubbard, P. Loudjani, F. Tropea, G. Lemoine, J.- M. Terres,
P. Haastrup, Directorate-General for internal Policies policy, Department B: Structural And Co-
hesion Policies agriculture and Rural Development, Precision Agriculture: An Opportunity For
EU Farmers — Potential Support with the Cap 2014—-2020. Study, European Union 2014.



524 CEZARY ZAPALA

gospodarstw, na podstawie uzyskanych danych z czytnikéw GPS, stacji pogodo-
wych, pozwoli przewidzie¢, jakie zbiory uzyska rolnik przy kolejnym zasiewie.
Ponadto zebrane dane pozwola wskazac, jakie roliny rolnik powinien zasiac, aby
uzyskac jak najwigcej plondw, aby zachowana zostata bior6znorodnos¢ w danej
okolicy, badz jakie rozwigzania rolnik powinien przedsigwziac, aby prowadze-
nie gospodarstwa rolnego byto efektywne finansowo. Jest to mozliwe wyltacznie
dzieki porownaniu danych, przeprowadzeniu analizy (procesu) i przedstawieniu
oceny. Sama baza wiadomosci o tym, jak rozrézni¢ stan plonéw, bez zindywi-
dualizowanych danych nie wystarczytaby do zaprezentowania wynikéw. Jed-
nocze$nie dzigki wprowadzonym zmiennym mozliwe jest rozbudowanie zbioru
i uzyskiwanie precyzyjniejszych wynikow.

RYZYKO ZWIAZANE Z PRZETWARZANIEM INFORMACJI
I DANYCH OSOBOWYCH W ROLNICTWIE

Zalety przetwarzania Big Data w rolnictwie sg ogromne i niemozliwe jest
przedstawienie wszystkich mozliwosci, jakie si¢ z nimi wigzg. Jednakze rosngca
wymiana informacji to réwniez wyzwanie dla rolnictwa. Wptyw Big Data na
agraryzm moze by¢ takze negatywny. Daleko idace zmiany i przetwarzanie
danych w tak szerokim zakresie moze spowodowac¢ odwrocenie dotychczasowo
funkcjonujacych mechanizmow, ktoére moga przynie$¢ nieodwracalne zmiany.
Konsekwencje tych zmian nie sg znane. W pierwszej kolejnosci wskazuje si¢ na
mozliwos¢ ponownego zdefiniowania roli rolnikow w tancuchu dostaw?®®. Rolnicy
W ograniczony sposob beda decydowac, w jaki sposob nalezy prowadzi¢ gospo-
darstwo, opierac si¢ bedg bowiem na wynikach analiz udostgpnianych przez sys-
temy informatyczne. Mimo tego rolnik pozostanie w centrum przetwarzania Big
Data, poniewaz to on jest zrodtem wprowadzanych danych i jest odpowiedzialny
za ich jakos$¢ i wiarygodno$¢®®. W przypadku wprowadzenia do systemu wielu
btednych danych algorytmy moga przedstawia¢ nieprawidtowe wyniki. Nawet
jezeli wyniki bgdg pobierane z czujnikéw i innych urzadzen pomiarowych, to
rolnik jest podmiotem, ktory jest zrodtem danych, i moze zweryfikowaé prawi-
dlowos¢ informacji, jak rowniez dokonywac¢ korekt.

Rozwazania dotyczgce udostgpnienia wszystkich informacji na temat grun-
tow oraz prowadzenia gospodarstw rolnych do duzych zbioréw danych powinny
by¢ poprzedzone analiza, jaka jest relacja Big Data do ochrony prywatnosci,

3% L. Moerel, Big Data Protection. How to Make the Draft EU Regulation on Data Protection
Future Proof, Tilburg University, 2014, s. 36.

3 COPA-COGECA, CEMA, Fertillizers Europe, CEETTAR, CEJA, ECPA, EFFAB, FEFAC,
ESA, EU Code of conduct on agricultural data sharing by contractual agreement, 2018, s. 3.



PRZETWARZANIE INFORMACJII DANYCH OSOBOWYCH... 525

ochrony danych osobowych, wlasnos$ci intelektualnej, wtasnosci danych, zaufa-
nia i uzytecznosci. I dalej, jakie z tym wiaze si¢ ryzyko, zwtaszcza w kontekscie
dostepu do danych w relacjach biznesowych, migdzy przedsigbiorstwami, kon-
sumentami, danymi generowanymi maszynowo czy kompatybilnos$ciag mi¢dzy
systemami®’.

Korzysci, jakie wiazg si¢ z Big Data w rolnictwie, moga zosta¢ zanegowane,
jezeli dosztoby do niezamierzonego udostepnienia danych komus, kto moglby
je wykorzysta¢ na niekorzys¢ pierwotnego wtasciciela danych. Ten strach natu-
ralnie sprawia, ze ludzie sg niezwykle ostrozni w kwestii udostepniania swoich
danych*. Jednakze w sektorze rolniczym problemoéw zwigzanych z negatyw-
nymi konsekwencjami wynikajacymi z wykorzystywania Big Data jest znacznie
wiecej.

Branza agrarna charakteryzuje si¢ duzg liczbg matych i $rednich przedsig-
biorstw rolnych*2. Implikuje to pierwszy powazny problem, jakim jest udostep-
nianie zbyt szerokiego zakresu danych prywatnych (osobowych) podmiotom
zewnetrznym. Adresatem rozwigzan opartych o Big Data w matych i $rednich
gospodarstwach rolnych, ktore nie majg charakteru przemystowego, sa rolnicy
indywidualni, ktorzy nie szkola si¢ w zakresie zagrozen zwigzanych z wykorzy-
stywaniem nowych technologii. Brak kierunkowej wiedzy w tym zakresie moze
by¢ wykorzystywany przez podmioty trzecie. Odpowiednio sprofilowane tresci
marketingowe moga niejako wymuszaé na rolnikach zakup wybranych produk-
tow lub ustug. Osoby prowadzace takie gospodarstwa mogg tatwo ulega¢ wpty-
wom i bezkrytycznie wierzy¢ w prezentowane przez system dane. Jednoczes$nie,
liczba producentow oferujacych nasiona oraz srodki ochronne roslin jest ograni-
czona do kilku potentatdéw, takich jak Bayer, Syngenta czy DuPont®. Stwarza to
zagrozenie, ze dane przetwarzane w ramach Big Data moga by¢ wykorzystywane
nie tylko w celu zwiekszenia konkurencyjnosci i zaoferowania lepszych produk-
tow rolnikom, ale rowniez w celu tworzenia sztucznego popytu, badz wplywania
na algorytmy, ktore beda prezentowa¢ wyniki realizujace interesy koncernow.
Duze zbiory danych nie bedg bowiem w faktycznym wiadaniu rolnikéw. Posia-
daczem tych danych beda podmioty, ktore stworzg centra danych, i to na ich
serwerach przechowywane beda informacje. Bardziej prawdopodobny jest zatem
scenariusz, iz beda to albo duze koncerny, albo organy publiczne*. Ryzyko to jest

40 COPA-COGECA, Main Principles..., s. 2.

4 Ibidem.

2 K. Bogacz, Ile gospodarstw mamy w Polsce? Sprawdzamy dane GUS, https://www.agro-
fakt.pl/gospodarstw-polsce-sprawdzamy-dane-gus/ (dostgp: 30.12.2018 r.).

# C. Chemnitz, Zywnosciowi potentaci rosng w sile, Onet.pl, 2017, http://biznes.onet.pl/wia-
domosci/swiat/rolnictwo-na-swiecie-najwieksze-firmy-rosna-w-sile/y007g6 (dostep: 30.12.2018 r.).

4 Na problem zwrdcita uwage Komisja Europejska, ktora argumentowata, ze: ,,W niektorych
przypadkach producenci lub dostawcy ustug moga sta¢ si¢ faktycznymi »wiascicielami« danych
wygenerowanych przez ich maszyny lub procesy, nawet jesli wlascicielem maszyn jest uzytkow-
nik”. Wigcej na ten temat zob. w Komunikacie Komisji do Parlamentu Europejskiego, Rady, Eu-
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realne o tyle, ze juz w tym momencie dochodzi do przejecia przez wielkie kon-
cerny mniejszych przedsiebiorstw dysponujacych zbiorami danych o rolnikach,
tylko i wylacznie w celu uzyskania dostgpow do baz*®.

Kolejny problem dotyczy ustalenia roli rolnikow w kontekscie Big Data.
Rolnicy prowadzacy gospodarstwa rolne moga by¢ osobami fizycznymi badz
prowadzi¢ przedsigbiorstwo jako osoba fizyczna lub prawna. Dane dotyczace
zarzadzanego przez nich areatu moga zosta¢ zaliczone do danych osobowych
badz tez mogg by¢ chronione jako tajemnica przedsiebiorstwa*®. W konsekwencji
producenci systemdéw wykorzystujacych Big Data moga mie¢ problem z zastoso-
waniem odpowiedniego rygoru prawnego dla poszczegodlnych jednostek i zapro-
ponowaniem ustug, ktore bedg zawsze odpowiednie dla konkretnego podmiotu.
Rolnicy za$ moga nie do konca $wiadomie udostgpnia¢ zbyt duzg ilos¢ danych
na swoj temat. Jako ze Big Data wiaze si¢ rOwniez z uczeniem maszynowym,
moze doj$¢ do nieprawidtowosci w odpowiedniej ochronie danych osobowych,
jak rowniez w ujawnianiu tajemnic przedsigbiorstw nawet przez samych rolni-
kow, w sposob nieswiadomy*’.

Nastepne ryzyko przetwarzania danych rolniczych wigze si¢ z mozliwym
brakiem kontroli nad przeptywem danych. Po pierwsze, producenci mogg w spo-
sob nieautoryzowany pozyskiwac dane z urzadzen, ktore beda wykorzystywane
przez rolnika, a proéba usuni¢cia danych z baz moze wigza¢ si¢ z roznego rodzaju
problemami komunikacyjnymi z producentem. Innym zagrozeniem wynikajacym
z braku kontroli jest mozliwo$¢ wykorzystywania zebranych danych w innych
celach niz pierwotnie zatozone*®. Zazwyczaj wraz z chwilg instalacji oprogra-
mowania, badz subskrypcji ustugi, w ktorej dochodzi do przetwarzania danych
osobowych, uzytkownik otrzymuje dostep do regulaminu, umowy, jak rowniez
informacji o przetwarzaniu danych, w ktorych moga znajdowac si¢ postanowie-
nia, dzieki ktorym tworca oprogramowania lub wilasciciel bazy danych bedzie
mogt szeroko gromadzi¢ informacje oraz przekazywac je innym podmiotom®.
Takie przetwarzanie danych moze stanowi¢ zagrozenie dla prywatnosci rolnika,
jak tez moze kreowac¢ negatywne konsekwencje ekonomiczne, np. w przypadku

ropejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondow ,,Budowa europejskiej
gospodarki opartej na danych”, COM(2017), 9 final, Bruksela 2017.

4 T. Mandell, Monsanto Buying Companies to Collect Data on Farmers, What Will It Do With
the Information?, The Rural Blog, 2014, http:/irjci.blogspot.com/2014/02/monsanto-buying-com-
panies-to-collect.html (dostep: 28.12.2018 r.).

4 COPA-COGECA, CEMA, Fertillizers Europe, CEETTAR, CEJA, ECPA, EFFAB, FEFAC,
ESA, EU Code...

4T Dyrekcja Generalna Praw Cztowieka i Rzadow Prawa, Guidelines on the protection of indi-
viduals with regard to the processing of personal data in a world of Big Data, Rada Europy, 2017.

4 A. Narayanan, J. Huey, E. W. Felten, 4 Precautionary Approach to Big Data Privacy, 2015,
http://randomwalker.info/publications/precautionary.pdf (dostep: 30.12.2018 r.).

¥ M. Keogh, M. Henry, The Implications of Digital Agriculture and Big Data for Australian
Agriculture, Research Report, Australian Farm Institute, Australia 2016, s. 2.
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dzielenia si¢ zebranymi danymi z organami publicznymi, ktore moglyby wyko-
rzystywac¢ dane do réznych form kontroli i represji. Ponadto brak kontroli nad
zakresem udostepnianych informacji stwarza problem w ustaleniu, kto jest wita-
$cicielem danych osobowych i informacji, ktore biorg udzial w procesie ich prze-
twarzania (rolnik, wtasciciel bazy danych czy organ publiczny).

Ostatnie ryzyko dotyczy problemow zwigzanych z zabezpieczeniami tech-
nicznymi. Nie jest mozliwe zagwarantowanie, ze wprowadzone dane nie zostang
wykradzione badz ujawnione podmiotom trzecim. Mogg zatem stanowi¢ cenne
zrodto informacji dla przestepcow™. Bezpieczenstwo informacji zalezy od wielu
réznych czynnikow zaréwno fizycznych, jak i cyfrowych. Dlatego tez ryzyko
zwigzane z zastosowaniem nieadekwatnych zabezpieczen nabiera coraz wigk-
szego znaczenia. W szczegodlnosci, kiedy efektem kradziezy informacji, badz
modyfikacji danych w zbiorach, moga by¢ nowe formy agroterroryzmu®'.

PRAWNE SPOSOBY OGRANICZANIA RYZYKA
PRZETWARZANIA INFORMACJI

Prawidlowe i stabilne funkcjonowanie oraz rozwoj gospodarki opartej na
danych wiaze si¢ z konieczno$cig ograniczenia ryzyka. Podstawa do zapewnienia
odpowiednich ram ochrony sg przepisy prawne, ktore sag gwarantem stabilnosci.

Europejskie prawo do ochrony danych osobowych wynika z prawa do pry-
watno$ci, ktore jest jednym z praw podstawowych. Podejscie to ma swoje
odzwierciedlenie w powstajacych aktach prawa oraz rezolucjach Parlamentu
Europejskiego. Jedng z rezolucji poswigcono problematyce wptywu technolo-
gii Big Data na prawa podstawowe®>. Wskazano w niej, ze w celu ograniczenia
ryzyka zwigzanego z wykorzystywaniem technologii Big Data konieczne jest
Sciste przestrzeganie praw podstawowych, stworzenie standardow naukowych
i etycznych zwigzanych z przetwarzaniem informacji, zagwarantowanie pewno-
sci prawnej dla wszystkich uczestniczacych podmiotéw, w tym przygotowanie

" Dnia 31 marca 2016 r. Wydziat Cybernetyczny FBI i Departament Rolnictwa USA wyda-
ty komunikat Smart Farming May Increase Cyber Targeting Against US Food and Agriculture
Sector, w ktorym wskazano, ze liczba przestgpstw cybernetycznych ukierunkowanych na dane
rolnicze wzro$nie w kolejnych latach.

51 Wigcej na temat agroterroryzmu zob. w publikacji M. Zuber, Agroterroryzm — zagrozenie
sektora rolniczego, (w:) M. Zuber (red.), Katastrofy naturalne i cywilizacyjne. Terroryzm wspot-
czesny. Aspekty polityczne, spoteczne i ekonomiczne, Wroctaw 2006.

52 Rezolucja Parlamentu Europejskiego z dnia 14 marca 2017 r. w sprawie wptywu technologii
duzych zbioréw danych na prawa podstawowe: prywatnos¢, ochrona danych, niedyskryminacja,
bezpieczenstwo i $ciganie przestepstw, Dz.Urz. C 263 z 25.07.2018 r., s. 82.
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odpowiednich regulacji oraz przeprowadzenie szkolen i rozszerzanie wiedzy na
temat Big Data.

Pierwszym i jednym z najwazniejszych europejskich aktow prawnych zmie-
rzajacym do unormowania ryzyka zwigzanego z przetwarzaniem m.in. danych
rolniczych przez podmioty prywatne i publiczne jest ogdlne rozporzadzenie
o ochronie danych®. Przepisy rozporzadzenia ujednolicaja rynek ochrony danych
osobowych i powotuja jeden europejski organ ochrony danych wspotpracujacy
z organami nadzorczymi panstw czionkowskich’*. Ponadto rozporzadzenie
to ujednolica zasady przetwarzania danych. Wsrdd naczelnych zasad ochrony
danych osobowych jest m.in. zasada przejrzystosci, ograniczenia celu, minimali-
zacji danych, poufnosci i rozliczalno$ci®. Rozporzadzenie wskazuje rowniez na
mozliwo$¢ tworzenia kodekséw postepowania, ktorych zadaniem bytaby pomoc
podmiotom w przestrzeganiu przepiséw rozporzadzenia®. Przetwarzanie danych
osobowych rolnikow rodzi wiele kontrowersji i tworzy liczne ryzyka, zatem
konieczne wydaje si¢, aby branza rolnicza zainicjowala proces stworzenia takiego
kodeksu. Bytby podstawa odpowiedniego stosowania przepisow przez podmioty
tworzace oprogramowanie, bedace wiascicielami zbioréow danych, oraz bylby
dla rolnikow gwarantem odpowiedniego stosowania przepiséw rozporzadzenia
o ochronie danych przez koncerny. Zrealizowany zostatby postulat z przywoty-
wanej rezolucji dotyczacy pewnosci prawa.

Drugim unijnym aktem prawnym majacym istotne znaczenie w kontekscie
ochrony 1 kontroli informacji udostepnianych przez rolnikow jest dyrektywa
Parlamentu Europejskiego i Rady (UE) 2016/943°7 okreslajaca zasady tajemnic
handlowych i informacji poufnych przedsigbiorstwa. Zgodnie z pkt 2 preambuty
warto$¢ tajemnicy przedsigbiorstwa jest rowna patentom i innym prawom wia-
snosci intelektualnej, stad tez konieczna jest odpowiednia ochrona. W dyrekty-
wie wskazuje sig, ze o tajemnicy przedsigbiorstwa mozemy mowi¢ w chwili, gdy
spetnione sa trzy przestanki: dane sg poufne i nie sa tatwo dostepne, maja wartos¢
handlowa i podjeto dziatania ochronne®®. Zatem rolnik powinien mie¢ mozliwos¢
samodzielnego decydowania o tym, jakie dane, wchodzace w sktad tajemnicy
przedsiebiorstwa, udostepnia do systemoéw wykorzystujacych technologie Big

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadze-
nie o ochronie danych), Dz.Urz. L 119 2 4.05.2016 r., s. 1, dalej: RODO.

3 Art. 68-76 RODO.

5 Art. 5 RODO.

¢ Art. 40 RODO.

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/943 z dnia 8 czerwca 2016 r.
w sprawie ochrony niejawnego know-how i niejawnych informacji handlowych (tajemnic przed-
sigbiorstwa) przed ich bezprawnym pozyskiwaniem, wykorzystywaniem i ujawnianiem, Dz.Urz.
L 157 2 15.06.2016 1., s. 1, dalej: dyrektywa 2016/943.

% Art. 2 ust. 1 dyrektywy 2016/943.
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Data. Zgodnie z dyrektywa 2016/943 nabycie tajemnicy przedsi¢gbiorstwa bez
zgody wiasciciela uznaje si¢ za niezgodne z prawem w kazdym przypadku,
gdy pochodzi ono z nieuprawnionego dostgpu, przywiaszczenia lub kopiowania
wszelkich dokumentow, przedmiotow, materiatow, substancji lub plikow elektro-
nicznych, nad ktérymi zgodnie z prawem posiadacz tajemnicy przedsi¢biorstwa
sprawuje kontrolg, zawierajacych tajemnice przedsigbiorstwa lub pozwalaja-
cych na wywnioskowanie tajemnicy przedsigbiorstwa, badz pochodzi z kazdego
innego post¢powania, ktore uznaje si¢ w danych okolicznos$ciach za sprzeczne
z uczciwymi praktykami handlowymi®. Nabycie, wykorzystanie lub ujawnie-
nie tajemnicy handlowej uznaje si¢ rowniez za niezgodne z prawem w kazdym
przypadku, gdy w chwili nabycia (lub wykorzystania badz ujawnienia) osoba
wiedziata Iub powinna byta w danych okolicznosciach wiedzie¢, ze tajemnica
handlowa zostata uzyskana bezprawnie®. Zastosowanie réznego rodzaju czujni-
kéw, IoT czy urzadzen mobilnych, z ktorych pobierane sg dane, moze stanowic
forme naruszenia tajemnicy przedsigbiorstwa. Ochrona tajemnicy przedsigbior-
stwa i realny wptyw rolnika na to, jakie dane chce on udostepni¢, oraz kontrola
przeptywu tych danych stanowig zabezpieczenie interesow przedsigbiorcy rol-
nego. Wptywaja rowniez na pewnos¢ prawa, jak i na wigksze zaufanie do stoso-
wania rozwigzan [T w rolnictwie.

Wprowadzone regulacje prawne zapewniaja dos¢ szeroka ochrone danych
rolniczych. Jednakze COPA (Komitet Rolniczych Organizacji Zwigzkowych)
i COGECA (Gléwny Komitet Spotdzielczosci Rolniczej) wskazuja, ze rolnicy
powinni mie¢ réwniez zapewniona wiodacg role w kontrolowaniu informa-
cji 1 danych osobowych zwigzanych z prowadzong dziatalno$cig rolnicza oraz
dostepu do zbioréw danych. Organizacje wskazujg takze na konieczno$¢ przy-
znania rolnikom rekompensat finansowych za gromadzone dane. Podniesiono
réwniez, ze rolnicy powinni udziela¢ wyraznych zgod na podstawie odrgbnych
umow na gromadzenie i przetwarzanie danych osobowych ich dotyczacych®.

Odmiennie prezentuje si¢ kwestia udostepniania danych zgromadzonych
w zbiorach nalezacych do duzych koncernéw. Pozytywnym przyktadem jest firma
Syngenta, ktéra w programie The Good Growth Plan udostgpnia zebrane przez
siebie dane i udziela do nich dostepu na podstawie wolnych licencji, aby pomdc
rolnikom w zwigkszeniu wydajnosci upraw®?. Wglad do danych, mozliwos¢ ich
weryfikacji oraz wykorzystanie ich przez oprogramowanie firm trzecich, ktore
moga korzysta¢ z udostgpnianych API (ang. Application Programming Interface),
wskazuje na che¢ wykorzystywania danych w pozytywny sposob, niekoniecznie
zwigzany z checia uzyskania zysku.

% Art. 4 ust. 2 dyrektywy 2016/943.

0 Art. 4 ust. 4 dyrektywy 2016/943.

°t COPA-COGECA, Main Principles..., s. 2.

2 Zob. http://opendata.syngenta.agroknow.com/the-good-growth-plan-progress-data (do-
step: 28.12.2018 r.).
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PODSUMOWANIE

Obecnos¢ nowych technologii w branzy agrarnej nie jest zagadnieniem przy-
szto$ci, poniewaz juz teraz rolnicy korzystaja i przyzwyczajaja si¢ do obecnosci
urzadzen i rozwigzan technicznych wspomagajacych procesy rolnicze. Wyzwa-
nia, ktdre rysujg si¢ przed rolnictwem, wigzg si¢ z wykorzystaniem nowych
technologii w sposdb szerszy, niz jest to praktykowane obecnie. Dotyczy to odpo-
wiednio przygotowanego sprzetu, skorelowanego z dedykowanym oprogramowa-
niem, ktére pozwoli na zbieranie informacji, przesytanie ich do duzych zbiorow
danych, 1 stanie si¢ podstawg stworzenia procesoéw i analiz, ktorych wynikiem
bedzie inteligentne rolnictwo. Rolnictwo opierajace si¢ na precyzyjnych wyni-
kach badan, to rolnictwo wykorzystujace w peini dostgpny areal, ktore rowniez
dba o bioréznorodno$¢. Dostep do szczegoétowych analiz pozwoli bowiem ustali¢
globalne zapotrzebowanie na produkty rolne, mozliwosci wybranych areatow do
uprawiania konkretnych roslin oraz wptywu §rodowiska.

Funkcjonowanie takiego systemu opiera si¢ jednak na informacjach stano-
wigcych istotng warto$¢. Bez danych nie jest mozliwe stworzenie funkcjonuja-
cego systemu opartego na machine learning. Dane mogg by¢ wykorzystywane
w celach zar6wno pozytywnych, jak i negatywnych. Do tych drugich zaliczy¢
mozna ryzyko zwigzane z wplywaniem na decyzje rolnikéw, ograniczenie roli
0sOb prowadzacych gospodarstwa rolne i ich marginalizowanie oraz wykorzysty-
wanie danych niezgodnie z ich przeznaczeniem.

Niemozliwe wydaje si¢ zatrzymanie technologii Big Data w obecnie ksztattu-
jacej sie gospodarce. Dlatego tez konieczne jest stworzenie takich ram prawnych,
ktore beda w stanie zabezpieczy¢ interesy rolnikéw, jak rowniez bedg wplywac
wylacznie pozytywnie na ksztaltowanie si¢ branzy agrarnej. Problematyka ta
jest tematem szerokiej debaty wsrdd kompetentnych organdéw Unii Europejskie;.
Jest rébwniez podstawa tworzenia nowych aktow prawnych, ktore w sposob do
tej pory niespotykany chronig obywateli panstw cztonkowskich przed brakiem
kontroli nad udostgpnianymi danymi. Podmioty przetwarzajace dane osobowe
muszg liczy¢ si¢ z konieczno$cig respektowania zaréwno przepisOw rozporza-
dzenia o ochronie danych, jak i przepisoéw dyrektywy w sprawie ochrony niejaw-
nego know-how i niejawnych informacji handlowych (tajemnic przedsiebiorstwa)
przed ich bezprawnym pozyskiwaniem, wykorzystywaniem i ujawnianiem.
Zapewnienie przejrzystosci, stworzenie kodekséw postepowan oraz edukacja rol-
nikdw moga przynie$¢ pozytywne efekty, w postaci stworzenia wydajniejszych
1 lepszych gospodarstw rolnych. Rezultatem tych dzialan bedzie stworzenie kon-
kurencyjnej, w stosunku do panstw z innych kontynentéw, gospodarki rolnej,
opartej na bezpieczenstwie i etycznych standardach.
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PROCESSING OF AGRICULTURAL INFORMATION
AND PERSONAL DATA WITHIN BIG DATA

Summary

With the development of IT tools and systems, as well as the free transfer, reception,
processing and collection of data, the enormous possibilities offered by the analysis of the
collected data have been discovered. The agrarian industry is also under the influence of
new technologies, which change the existing mechanisms. The use of ICT (Information
and Communication Technologies) tools combined with large data sets and the possibility
of creating processes and analysis of these data by appropriate software and hardware
creates great opportunities for effective shaping of the agrarian industry. Processing
agricultural data within Big Data is also associated with risks. The aim of the paper is to
present the functioning of new technologies in agriculture, with particular emphasis on
information processing in large data sets and to analyse the risks associated with the use
of information and personal data in agriculture and to discuss the regulations that reduce
these risks.
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